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1. Introduction : 
 
Ce document présente le compte rendu de mon stage de 1ère année de BTS Services Informatiques 
aux Organisations (SIO). Le stage s'est déroulé sur une période de cinq semaines, du 27 Mai 2024 au 
28 Juin 2024. Chaque semaine est documentée avec les objectifs, les différentes manipulations 
réalisées, le matériel utilisé, le temps passé, des détails techniques, des images attestant de la 
véracité des travaux et les compétences acquises. 
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1.1. Présentation de l’entreprise et de son organisation. 
 
La société NoStress a été fondée il y a plus de douze ans sous la forme d'une SAS (Société 
par Actions Simplifiée). Elle compte deux actionnaires : 
 

o Le Président, également Directeur Technique, qui sera mon tuteur durant mon stage. 
o La Cheffe de projet, responsable également de toute la partie administrative de la 

société. 
 

La société NoStress dispose d'une seule structure physique, dont le siège social est situé 
au 1 267, avenue du Col de l’Ange à Draguignan. Il s'agit d'une petite entreprise familiale. 
 
L'activité principale de NoStress est la prestation de services informatiques. Les deux 
actionnaires possèdent une solide expérience acquise au sein de grands groupes : le 
Président a travaillé pour Flammarion, un grand nom de l'édition, puis pour des leaders 
dans le domaine des antivirus. Son associée a, quant à elle, travaillé pour la grande 
enseigne de jardinerie Truffaut. Forts de leur expérience, ils ont choisi de mettre leurs 
compétences au service de structures plus modestes. Les clients de NoStress sont 
principalement des petites et moyennes entreprises (PME), des très petites entreprises 
(TPE) et des professions libérales. 

 
1.2. Présentation des lieux. 

 
La structure de la société NoStress comprend plusieurs espaces interconnectés. On y 
trouve un bureau, une réserve pour le stockage des documents administratifs des 
exercices précédents, ainsi qu'une salle serveur abritant les trois serveurs de la société, 
nommés Hermes, Neptune et Poséidon. 
 
Le bureau est aménagé en open-space, facilitant ainsi les échanges et le suivi des dossiers 
par les deux associés. Il est équipé d'ordinateurs, d'imprimantes, de commutateurs, de 
routeurs, de câbles électriques, d'armoires de rangement pour le matériel, et de classeurs 
contenant les informations relatives aux fournisseurs et aux clients. 
 
La société NoStress opère principalement depuis ses locaux avec des équipements 
physiques, bien que la majorité des opérations soient effectuées virtuellement. Ces 
opérations incluent la télémaintenance, la virtualisation de stations et de serveurs, ainsi 
que l'utilisation de technologies Cloud ou SaaS. Les interventions physiques chez les 
clients finaux sont rares. De plus, les formations sont réalisées via webcam ou lors de 
réunions sur Teams. L'application de télémaintenance la plus utilisée par l'entreprise est 
TeamViewer. 

 
1.3. Schéma du réseau de la société NoStress. 
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1.4. Les bureaux de NoStress. 
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1.5. La salle des baies informatiques. 
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2. Semaine 1 (du 27 mai au 31 mai) : 
 

2.1. Lundi 27 mai 2024. 
 

2.1.1. Lundi matin 
 

▪ Vérification des sauvegardes 

 
Chaque matin, je commence par la vérification du bon déroulement des sauvegardes sur les 
différentes plateformes de sauvegarde des clients. Cette tâche est essentielle pour garantir l'intégrité 
des données et la continuité des activités des clients. Je m'assure que toutes les sauvegardes se sont 
déroulées sans erreur, en consultant les journaux de sauvegarde et les rapports générés par les 
systèmes. En cas de problème, je procède immédiatement à l'identification et à la résolution des 
erreurs pour minimiser les risques de perte de données. Cette tâche requiert une grande rigueur et 
une bonne connaissance des systèmes de sauvegarde utilisés par l'entreprise. 
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▪ Assistance aux clients 

 
Parallèlement, j'assiste les clients pour diverses demandes techniques, illustrant ainsi la diversité 
des compétences nécessaires dans mon rôle : 
 

o Sauvegarde et remplacement d’un disque dur défectueux : un client a rencontré un 
problème de disque dur défectueux, j’ai donc pris en charge la sauvegarde des données 
sur un support externe avant de procéder au remplacement du disque. Cette opération 
nécessite une bonne compréhension des systèmes de fichiers et des outils de clonage 
ou via un cloneur matériel pour assurer la récupération complète des données. 

 

 
 
 
 

▪ Préparation mise en place réseau de vidéo-surveillance sur téléviseurs et moniteurs 

 
En parallèle, j'ai participé à la vérification et à la gestion des différents matériels réseau. Cela 
comprenait : 
 

o Découverte des matériels réseau à ma disposition : J'examinais les installations réseau 
de l’entreprise où je fais mon stage pour m'assurer de leur bon fonctionnement, ainsi 
que le matériel que j’allais déployer dans l’après-midi ainsi que le lendemain. 
 
L’objectif est d’utiliser les gaines PTT existantes, en remplaçant les câbles télécoms par 
des câbles réseau quand cela était possible.  
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o Renseignements sur les installations réseau : Je me suis renseigné auprès de mon 
tuteur de stage, des informations détaillées et des recommandations sur l'entretien et 
l'optimisation de leurs installations réseau, ainsi que des solutions pour améliorer leur 
infrastructure existante. 

 
Ces activités matinales ont non seulement renforcé mes compétences techniques, mais elles m'ont 
également permis de développer des compétences en résolution de problèmes, en connectiques et 
en gestion des priorités. L'assistance à distance, en particulier, m'a appris à être réactif et efficace 
tout en maintenant un haut niveau de service client. 
 

2.1.2. Lundi après-midi 
 
L’après-midi de cette journée de mon stage a été principalement consacrée à la réalisation de tâches 
techniques variées pour nos clients, ainsi qu'à la mise en place et à l'amélioration des infrastructures 
réseau de la société. Ces activités ont inclus l'assistance technique, la modernisation des points de 
connexion réseau, et le raccordement des équipements vidéo dans une des baies informatiques. 
Voici un aperçu détaillé de ces activités : 
 

▪ Assistance technique diversifiée aux clients 

 
Chaque après-midi, j'étais souvent sollicité pour apporter mon aide à divers clients, répondant à une 
gamme de demandes techniques allant de la résolution de bugs logiciels à des conseils sur 
l'utilisation de nouveaux outils. 
 

▪ Mise en place de nouvelles prises Ethernet 

 
L'une des tâches majeures de mon après-midi était de remplacer les anciennes prises téléphoniques 
par de nouvelles prises Ethernet, une étape cruciale pour moderniser l'infrastructure de vidéo-
surveillance de la société : 
 

o Débranchement des prises téléphoniques : J'ai commencé par débrancher 
soigneusement chaque prise téléphonique existante. 
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o Raccordement de la connectique : En suivant un schéma fourni par mon tuteur de 
stage, j'ai raccordé les connectiques appropriées pour chaque prise Ethernet, veillant à 
ce que chaque connexion soit correcte et sécurisée, et quand il était possible de le faire 
j’ai remplacé les câbles téléphoniques par des câbles réseau neufs.  
 
Dans le cas de prises neuves avec des câbles réseau, j’ai utilisé à la demande de mon 
maître de stage un câblage de type 568 B (nouvelle convention des branchements des 
prises Ethernet). 
 

 
 

Lors du réemploie des anciens câbles télécoms (câbles impossibles à retirer de leurs 
gaines), il a fallu adapter les couleurs de câbles à celles d’un vrai câble Ethernet (d’où 
le schéma de conversion ci-dessous).  
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o Tests de connectivité : Une fois les nouvelles prises installées, j'ai effectué des tests de 
connectivité, incluant le mapping et le scan, pour m'assurer que chaque prise 
fonctionnait correctement et répondait aux normes requises. 
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Ces activités de l'après-midi m'ont permis d'approfondir mes compétences techniques en 
installation et maintenance de réseaux, ainsi que mes capacités à effectuer des tâches manuelles 
précises et à suivre des schémas techniques. De plus, elles m'ont offert l'opportunité de collaborer 
étroitement avec mon tuteur de stage et de comprendre les exigences pratiques de la gestion des 
infrastructures réseau en entreprise. 

 
2.2. Mardi 28 mai 2024. 

 
2.2.1. Mardi matin 

 
J’ai été chargé de diverses tâches essentielles qui ont contribué à assurer la continuité des services 
pour nos clients et à maintenir un haut niveau de satisfaction clientèle. Ces tâches incluaient les 
vérifications des sauvegardes, l'assistance technique à distance, et la gestion des équipements 
réseau. Voici un aperçu détaillé de ces activités : 
 

▪ Vérification des sauvegardes 

 
▪ Assistance aux clients 

 
Une part significative de mes matinées était dédiée à l'assistance aux clients, couvrant un large 
éventail de besoins techniques : 
 

o Résolution de problèmes sur Microsoft Office 365 : J'ai aidé plusieurs clients à résoudre 
des problèmes en lien avec Office 365, allant de la récupération de mots de passe à la 
configuration de comptes et la résolution de conflits de synchronisation. 

 
o Aide à distance pour le choix et l'installation de matériel : J'ai conseillé les clients sur le 

choix du matériel informatique le plus adapté à leurs besoins, et je les ai assisté à 
distance pour l'installation de ce matériel, incluant des composants réseau et des 
périphériques. 
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2.2.2. Mardi après-midi 
 

▪ Raccordement aux baies informatiques 

 
Ensuite, j'ai travaillé sur le raccordement des nouvelles prises Ethernet aux baies informatiques de 
l'entreprise. Cette tâche nécessitait une grande précision pour garantir que chaque connexion était 
correctement réalisée et que le réseau fonctionnait de manière optimale. 
 

 
 

▪ Installation d'une baie informatique pour le réseau de télé-surveillance 

 
L'un des projets majeurs de mon après-midi a été la réinstallation conforme et plus fonctionnelle 
d'une baie informatique dédiée à la gestion du réseau de télé-surveillance de la société. Les étapes 
de ce projet comprenaient : 
 

o Retrait de l’ancien matériel : J'ai retiré tout le matériel existant de la baie informatique. 
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o Marquage et perçage : J'ai marqué et percé plusieurs plaques pour permettre une installation 

plus aboutie et organisée. 
 

o Branchement du nouveau matériel : J'ai reconnecté tout le matériel dans la baie, en suivant un 
schéma d'installation détaillé pour assurer une gestion optimale des câbles et des 
connexions. 

 

 
 

o Tests des écrans et moniteurs : Après l'installation, j'ai effectué des tests sur les différents 
écrans et moniteurs, pour vérifier que le réseau fonctionnait correctement et que tous les 
appareils étaient bien connectés. 

 
Ces activités ont approfondi ma compréhension de l'organisation et de la maintenance des 
infrastructures informatiques. La variété des tâches m'a également permis de travailler efficacement 
en équipe et de suivre des instructions techniques précises, tout en renforçant ma capacité à gérer 
des projets de bout en bout. 
 
Schémas des deux baies vidéo :  
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2.3. Mercredi 29 mai 2024.  
 

2.3.1. Mercredi matin 
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La matinée de ce mercredi était consacrée à l'assistance aux clients et à diverses tâches techniques 
pour garantir le bon fonctionnement de leurs systèmes. Voici un aperçu de ces activités : 
 

▪ Mises à jour et maintenance des systèmes clients : 

 
o J'ai effectué les mises à jour nécessaires des applications, du système d'exploitation (OS) et du 

pack Office pour assurer la sécurité et la performance des postes clients. 
 

o J'ai libéré de l'espace de stockage en supprimant les fichiers inutiles et en optimisant les 
systèmes. 

 
▪ Vérification des Backups : 

 
o J'ai vérifié le bon déroulement des sauvegardes pour m'assurer que les données critiques des 

clients étaient correctement sauvegardées. 
 

▪ Configuration de périphériques : 

 
o J'ai configuré un scanner sur un poste client pour qu'il soit pleinement opérationnel et intégré 

au réseau de l'entreprise. 
 

▪ Contrôle des modifications web : 

 
o J'ai vérifié les modifications apportées à un site web client par un collaborateur ou sous-

traitant pour garantir que les mises à jour étaient conformes aux attentes du client et sans 
erreurs. 
 

▪ Rappel des normes de sécurité informatique : 

 
o J'ai dû refuser l’intégration d’un poste personnel d’une cliente dans le réseau de son entreprise 

en lui rappelant les normes de sécurité informatique. La cliente souhaitant connecter un 
appareil personnel sans antivirus au sein du réseau de l'entreprise, j’ai donc souligné 
l'importance d’une protection contre les menaces potentielles. Je lui ai suggéré de contacter 
son responsable afin qu’il se mette en contact avec moi au cas où il souhaiterait malgré tout 
connecté cette machine au réseau. Dans ce cas de figure alors je serais dans l’obligation de lui 
demander un mail spécifiant cette demande afin de nous dédouaner de toutes responsabilités 
en cas de problèmes. 

 
2.3.2. Mercredi après-midi 

 
L’après-midi du mercredi était réservé à la gestion de deux migrations complexes de réseaux pour 
divers clients, impliquant une planification minutieuse et une coordination à distance. 
 

• Premier cas de migration : "Les Religieuses de l'Assomption" (Economat) 
 

▪ Objectifs : 
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o Remplacer l'ancienne Livebox par une version plus récente pour améliorer la qualité et la 

fiabilité de la connexion Internet. 
 

▪ Contraintes : 

 
o Un seul point d'accès Internet. 
o Les deux Livebox ayant la même adresse IP, ce qui crée un conflit. 
o Impossibilité d’activer la nouvelle Livebox dans un réseau secondaire sans fibre connectée. 
o Absence de compétences informatiques sur place. 
o Distance de 850 km entre l'Economat et notre bureau. 
 
▪ Première solution proposée à mon maître de stage : 

 
Je récupère les paramètres de l'ancien routeur et modifie l'adresse IP du nouveau routeur en 
192.168.  est l’adresse IP actuelle de la box en place)(car 192.16 . Ensuite, je configure le 
nouveau routeur de manière identique à l'ancien avant de débrancher l'ancien routeur pour le 
remplacer par le nouveau. Toutefois, cette solution présente un problème majeur : avec un seul point 
d'accès Internet, il est impossible de configurer correctement le nouveau routeur. En effet, les deux 
routeurs se trouveraient sur le même réseau ou sous-réseau, ce qui entraînerait des conflits de 
routage et rendrait le nouveau routeur inaccessible pour une configuration complète. De plus, les 
sœurs sur place ne disposant pas des compétences techniques nécessaires, ne pourraient pas gérer 
cette situation. 

 
▪ Seconde solution : 

 
Je crée un deuxième réseau distinct pour configurer le nouveau routeur de manière identique à 
l'ancien. Une fois cette configuration effectuée, je fais débrancher l'ancien routeur et le fais 
remplacer par le nouveau. Cependant, cette solution se heurte également à une limitation 
importante : avec un seul point d'accès Internet, il est impossible de configurer entièrement le 
nouveau routeur. En effet, il n'y a qu'un point de connexion fibre, ce qui empêche l'authentification 
auprès du fournisseur d'accès (Orange) et complique la mise en place du nouveau réseau de manière 
fonctionnelle (validation du compte FTI d’Orange). 

 
▪ Troisième solution adoptée : 

 
Après avoir exploré diverses hypothèses, la solution viable consistait à récupérer manuellement la 
configuration de l'ancienne Livebox. J'ai ensuite assisté une des sœurs par téléphone pour configurer 
partiellement la nouvelle Livebox, puis j'ai supervisé à distance la finalisation de la configuration 
après remplacement de l'ancienne Livebox par la nouvelle. 
 
 

▪ Schéma de la migration de l’entreprise Economat : 

 
- Schéma du réseau : 
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- Schéma de la réflexion avec pour objectif le bon déroulement de la migration : 
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• Second cas de migration : "Syndicat des Boulangers du Grand Paris" et "Service de Santé au 
Travail de la Boulangerie et de la Boulangerie Pâtisserie de Paris et de la Région Parisienne" 

 
▪ Objectifs : 

 
o Installation d'un Firewall/serveur VPN pour améliorer la sécurité et la connectivité des sites (en 

prévision des JO sur Paris). 
o Mise en place de VPN intersites et nomades. 

 
▪ Contraintes : 

 
o Distance de 850 km avec les clients. 
o Un seul lien Internet disponible. 
o Manque de compétences techniques en interne chez les clients. 
o Transition des adresses IP fixes à dynamiques et vice versa pour compatibilité réseau. 
o Afin d’améliorer les accès futurs au VPN, il va être nécessaire de changer l’adressage réseau 

24 et la majorité des accès Internet personnels .8du SDBGP, car actuellement en 192.16
sont sous le même sous-réseau. 

 
▪ Étapes : 

 
▪ Collecte d'informations : 
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J'ai récupéré toutes les informations manquantes sur les appareils du réseau. 
 

▪ Cartographie des réseaux : 
 
J'ai cartographié entièrement le réseau du client (SDBGP) pour identifier les adresses IP, les 
adresses MAC, et les appareils en DHCP ou en IP fixe. 

 
▪ Commande du matériel adapté : 

 
J’ai commandé un firewall Zyxel ZyWall USG Flex 200, car la société NoStress travaille 
principalement avec des firewall Zyxel, le second site étant déjà équipé d’un firewall Zyxel NSG 
100 et ces deux équipements sont manageable au travers du Cloud (Nebula). 
 

▪ Configuration du firewall : 
 
A réception du firewall, je le configurerai le firewall avec les paramètres nécessaires (DHCP, 
VPN, etc.). 
 

▪ Installation supervisée : 
 
Le firewall sera envoyé ensuite au client, et son installation sera supervisée à distance. Les 
appareils en IP fixe seront temporairement passés en IP dynamique. 
 

▪ Rétablissement des IP fixes : 
 
Après l'installation du Firewall et un premier test de connectivité, les appareils seront rétablis 
à leur configuration d'origine en IP fixe. 
 

▪ Tests de connectivité : 
 
Tests de connectivité interne au réseau. 
Tests de connectivité à distance depuis les domiciles des clients vers le site de SDBGP. 
Tests de connectivité intersites entre SDBGP et SISTBP. 

 
Ces activités de l'après-midi m'ont permis d'approfondir mes compétences techniques en gestion de 
réseaux et en configuration de matériels à distance, tout en développant ma capacité à résoudre des 
problèmes complexes en collaboration avec des utilisateurs finaux non techniques. Ces expériences 
ont renforcé ma compréhension des défis pratiques de la gestion des infrastructures réseau en 
entreprise. Cela m’a permis aussi de développer plusieurs autres compétences tels que la 
planification de tâches, la détection et l’anticipation de contraintes. 
 
 

▪ Schéma de la migration de l’entreprise SDBGP et SISTBP : 

 
- Schéma du réseau de SDBGP avant / après migration : 
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- Schéma du réseau des entreprises SDBGP et SISTBP avec le VPN intersites et VPN nomade : 
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- Schéma du déroulement de la migration des deux entités (SDBGP et SISTBP) : 

 

 
 

2.4. Jeudi 30 mai 2024. 
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2.4.1. Jeudi matin 

 
La matinée de ce jeudi était principalement consacrée à la vérification des sauvegardes des clients et 
à la préparation des migrations de l'après-midi. 
 

▪ Vérification des sauvegardes : 

 
J’ai vérifié les sauvegardes et les backups des clients pour m'assurer que toutes les données 
critiques étaient correctement enregistrées et sécurisées. 
 

▪ Préparation de la migration de l'après-midi : 

 
J'ai récupéré la configuration de l'ancienne Livebox pour préparer son remplacement. 
J'ai aussi collecté les identifiants et mots de passe nécessaires pour la nouvelle configuration. Je me 
suis renseigné sur le fonctionnement de la Livebox 7 pour anticiper et résoudre les éventuels 
problèmes de configuration grâce à la Livebox 6 actuellement utilisé au sein de l’entreprise NoStress. 
 

2.4.2. Jeudi après-midi 
 
L'après-midi du jeudi était consacré à la migration de l'infrastructure réseau de l'Economat des 
Religieuses de l'Assomption. 
 

▪ Création du plan d'action pour la migration de l'Economat : 

 
J'ai élaboré un plan d'action structuré pour guider le processus de migration, en tenant compte des 
contraintes techniques et des ressources disponibles sur place. 
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▪ Migration de l'Economat : 

 
o Appel avec une personne sur place : 

 
J'ai coordonné l'opération avec une personne présente à l'Economat pour assurer une 
communication fluide et une assistance en temps réel. 
 

o Vérification des anciens branchements : 
 
J'ai demandé des photos des branchements de la Livebox actuelle afin de vérifié les anciens 
branchements pour comprendre la configuration existante et identifier les étapes nécessaires au 
remplacement. 
 

 
 

o Débranchement de l’ancienne Livebox et branchement de la nouvelle : 
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J'ai supervisé le débranchement de l'ancienne Livebox et le branchement de la nouvelle, en 
m'assurant que toutes les connexions étaient correctement établies (alimentation, câble réseau et la 
fibre optique). Pour confirmer, j’ai demandé des photos de la nouvelle Livebox branchée. 
 

 
 

o Vérification des branchements : 
 
J'ai vérifié les branchements pour m'assurer qu'il n'y avait pas d'erreurs de connexion. 
 

o Vérification des configurations : 
 
Je n’ai eu qu’à vérifier uniquement la configuration de la nouvelle Livebox, Orange ayant implanté 
l’ancienne configuration de base sur la nouvelle Livebox. Cependant j’ai tout de même vérifié que la 
configuration permette à l'environnement réseau de l'Economat d’avoir un fonctionnement correct. 
 
Cependant, j’ai constaté que l’import effectué par Orange était incomplet, en effet il manque toute la 
partie Wifi et toute la partie règles de NAT. 
 

o Mise en place de règles sur la box : 
 
J'ai configuré différentes règles sur la nouvelle Livebox pour optimiser son fonctionnement et sa 
sécurité, et ce jusqu’à rencontrer des erreurs de conflits de règles sur les protocoles UDP. 
 

o Résolution des conflits de règles : 
 
J'ai identifié les conflits de règles qui empêchaient le bon fonctionnement de la Livebox. Ces 
problèmes étant liés au VPN pré configuré par Orange dans la Livebox. Cependant, il n’existe aucun 
moyen apparent de désactiver ce VPN afin d’installer nos propres règles sur la box et nos propres 
règles de NAT nécessaires au bon fonctionnement du VPN, qui est actuellement déjà configuré sur 
tous les postes et matériels des clients.  
 

o Recherche de solution pour le VPN : 
 
J'ai exploré diverses solutions pour configurer le VPN de manière efficace sur la nouvelle Livebox. 
Cependant, en recherchant sur différents forums ou même sur le site internet d’Orange, j’ai pu 
remarquer l’absence de solution au problème lié au VPN, depuis le 23 novembre 2023. 
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o Ouverture d'un ticket d'incidence auprès d'Orange : 
 
J'ai ouvert un ticket d'incidence auprès d'Orange pour signaler et résoudre les problèmes rencontrés 
pendant la migration. Une potentielle réponse est attendue dans le courant de vendredi 31 mai 2024 
à 15h. 
 

o Vérification de quelques problèmes réseaux « externes » à la box : 
 
À la suite d’un test de débit effectué sur l’ordinateur mais aussi sur la box elle-même, j’ai pu 
remarquer le dysfonctionnement du câble Ethernet qui reliait la box au réseau local. De plus, ayant 
remarqué l’absence d’une borne Wifi du réseau alors qu’elle est présente physiquement, j’ai pu 
permettre de faire remarquer à l’utilisatrice du problème avec le câble d’alimentation qui n’était pas 
le bon à la suite de quelques manipulations de cette utilisatrice. 
 

 
 

 
 
Ces activités de l'après-midi m'ont permis de mettre en pratique mes compétences en gestion de 
projets de migration réseau et en résolution de problèmes techniques. La collaboration avec une 
utilisatrice sur place et l'interaction avec le fournisseur d'accès a également renforcé ma capacité à 
gérer des projets complexes à distance. 

 
2.5. Vendredi 31 mai 2024. 

 
2.5.1. Vendredi matin 
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La matinée du vendredi a été dédiée à diverses tâches techniques, allant de la configuration d'un PC 
portable pour un client à la réception et au test de matériel médical, en passant par la vérification des 
sauvegardes et la préparation d'une migration réseau. 
 

▪ Configuration d'un PC portable pour un client : 

 
o Configuration et mise à jour de l'OS Windows 11 Pro : 

 
J'ai configuré et mis à jour le système d'exploitation Windows sur un nouveau PC portable destiné à 
un client. 
 

o Configuration de l'IPv4 et désactivation de l’IPv6 : 
 
J'ai configuré les protocoles IPv4 et IPv6 pour garantir une connectivité réseau optimale. 
 

o Installation des outils nécessaires : 
 
J'ai installé et configuré les différents outils requis par le client, ainsi que les logiciels de sécurité pour 
protéger le poste et ses données. 
 

 
 

o Configuration du contrôle à distance : 
 
J'ai configuré TeamViewer pour permettre le contrôle à distance du PC, facilitant ainsi le support 
technique et l'assistance ultérieure. 
 

▪ Réception et test de matériel médical : 

 
o Réception de claviers médicaux : 

 
J'ai réceptionné deux claviers médicaux destinés à des clients. 
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o Tests avant envoi : 
 
J'ai testé les claviers pour m'assurer de leur bon fonctionnement avant de les envoyer aux clients, 
vérifiant leur compatibilité et leur performance. 
 

▪ Vérification des sauvegardes / backup : 

 
J'ai effectué une vérification des sauvegardes et des backups pour m'assurer que toutes les données 
critiques des clients étaient correctement sauvegardées et sécurisées. 
 

▪ Préparation de la migration du SDBGP : 

 
o Récupération des adresses IP : 

 
J'ai commencé à récupérer les adresses IP nécessaires en vue de la migration du réseau du Syndicat 
des Boulangers du Grand Paris (SDBGP), préparant ainsi les configurations futures pour assurer une 
transition fluide. 
 
Ces activités du vendredi matin m'ont permis d'affiner mes compétences en configuration de 
systèmes, en gestion de matériel technique, en vérification de sauvegardes, et en préparation de 
migrations réseau. Cette diversité de tâches a également renforcé ma capacité à gérer plusieurs 
projets simultanément tout en maintenant un haut niveau de qualité et de précision. 
 

2.5.2. Vendredi après-midi 
 
L'après-midi du vendredi a été consacré à la mise à jour et à la cartographie détaillée du réseau du 
Syndicat des Boulangers du Grand Paris (SDBGP) en préparation de leur migration réseau. 
 

▪ Mise à Jour du tableau Excel des informations matérielles : 
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o J'ai mis à jour un tableau Excel contenant des informations détaillées sur l'ensemble du 
matériel de SDBGP, incluant les adresses IP, les adresses MAC, le type d'adresse (fixe ou 
dynamique), les noms des équipements et leur statut (actif ou non). 

Pour ce faire, je me suis connecté à distance à un poste client via TeamViewer. En utilisant 
l'invite de commande Windows, j'ai employé diverses commandes (ping, arp, nslookup, 
nbstat, etc.) pour récupérer toutes les informations disponibles sur les machines du réseau 
local du client. 
 
J'ai également installé Zenmap pour cartographier avec précision le réseau du client, ce qui 
m'a permis de compléter et de vérifier les données collectées. 

 
▪ Création d'un schéma de cartographie du réseau : 

 
o Ensuite, j'ai commencé à élaborer un schéma détaillé représentant l'entièreté du réseau du 

client. Ce schéma est essentiel pour comprendre l'étendue, la composition et la configuration 
générale du réseau en vue de la migration prévue pour la semaine suivante. 

 
Le schéma a été rempli avec les informations récupérées grâce aux outils mentionnés 
précédemment, ainsi qu'avec les données fournies par le client, le fournisseur d'accès 
Internet (Orange) et les informations déjà connues de la société NoStress. 
 

 
 

Ces activités de l'après-midi m'ont permis de développer mes compétences en gestion de réseau et 
en collecte de données techniques. La mise à jour du tableau Excel et la création du schéma de 
cartographie réseau sont des étapes cruciales pour assurer une migration fluide et réussie. Cette 
expérience a renforcé ma capacité à travailler avec des outils de gestion à distance et à collaborer 
avec diverses parties prenantes pour obtenir des informations précises et complètes. 

 
3. Semaine 2 (du 3 juin au 7 juin) : 

 
3.1. Lundi 3 juin 2024. 

 
3.1.1. Lundi matin 
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La matinée du lundi a été consacrée à plusieurs tâches clés visant à améliorer la gestion des 
sauvegardes et à évaluer l'intégration d'un nouvel outil de sécurité informatique. 
 

▪ Vérification des sauvegardes : 
 

o J'ai commencé la matinée en vérifiant les sauvegardes pour m'assurer que toutes les données 
critiques des clients étaient correctement sauvegardées et sécurisées, et qu'il n'y avait aucune 
erreur ou omission dans le processus de sauvegarde. 
 

▪ Création d'un tableau Excel des horaires de sauvegardes : 
 

o J'ai créé un tableau Excel répertoriant les horaires de sauvegarde de chaque client. Ce tableau 
permet de suivre et de gérer les sauvegardes de manière plus efficace, en garantissant que 
chaque client dispose d'un plan de sauvegarde fiable et régulier. Ce tableau n’existait pas, car 
la solution de sauvegarde vient d’être changée récemment. 
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▪ Recherches sur l'outil "Deep Freeze Cloud" : 

 
o En vue de tester l'outil "Deep Freeze Cloud" sur une machine de notre société et d'évaluer son 

intégration possible chez nos clients, j'ai mené des recherches approfondies. L’objectif est de 
répondre à la question suivante : comment sécuriser une machine critique, que ce soit une 
machine interne, externe ou cliente ? Ces recherches ont inclus : 
 

➢ L'identification des points positifs de l'outil, tels que sa capacité à protéger les systèmes en 
restaurant automatiquement la configuration initiale après chaque redémarrage. 
 

➢ L'analyse des points négatifs, comme les éventuelles limitations de l'outil ou les problèmes de 
compatibilité avec certains environnements. 
 

➢ La comparaison entre les différentes versions proposées de "Deep Freeze Cloud" pour 
déterminer laquelle serait la plus adaptée aux besoins de nos clients et de la société. 

 
▪ Rapport sur les avantages de l'outil "Deep Freeze Cloud" pour l'entreprise NoStress 

 
o Introduction 

 
Dans un monde où la technologie est en constante évolution, les entreprises informatiques 
doivent s'assurer que leurs systèmes et ceux de leurs clients sont toujours fonctionnels, 
sécurisés et faciles à gérer. Pour une entreprise dont les clients sont géographiquement 
éloignés, la gestion à distance des systèmes informatiques peut présenter des défis 
significatifs. L'outil "Deep Freeze Cloud" offre une solution robuste pour ces défis, en 
permettant une gestion simplifiée et efficace des ordinateurs distants. 

 
o Sécurité et stabilité accrues 

 
o Restauration immédiate du système 

"Deep Freeze Cloud" permet de restaurer un système à son état de base après chaque 
redémarrage. Cette fonctionnalité est cruciale pour maintenir la stabilité des systèmes, en 
particulier lorsque des utilisateurs distants peuvent installer des logiciels indésirables ou 
modifier les configurations système. En garantissant que chaque session commence avec un 
environnement propre, on réduit considérablement le risque de problèmes logiciels et de 
conflits systèmes. 

 
o Protection contre les logiciels malveillants 

La capacité de restaurer le système à un état prédéfini signifie également une protection 
efficace contre les virus et autres logiciels malveillants ou attaques de types 0 day. Les 
entreprises peuvent s'assurer que même si un système est compromis, un simple 
redémarrage éliminera toute menace, garantissant ainsi la sécurité des données et des 
applications critiques. 

 
o Gestion efficace à distance 
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o Contrôle centralisé 

Avec "Deep Freeze Cloud", les administrateurs peuvent gérer tous les ordinateurs de leurs 
clients à partir d'une console centralisée. Cette console permet d'effectuer des tâches telles 
que la mise à jour logicielle, la modification des configurations système et la gestion des 
politiques de sécurité, tout cela à distance. Cette centralisation simplifie grandement la 
gestion des systèmes dispersés géographiquement. 

 
o Déploiement et maintenance simplifiés 

L'outil permet de déployer rapidement des mises à jour et des correctifs de sécurité sur 
l'ensemble des systèmes gérés, sans nécessiter une présence physique sur site. Cela se 
traduit par une réduction des coûts de déplacement et une augmentation de l'efficacité 
opérationnelle. De plus, la maintenance régulière des systèmes devient beaucoup plus facile 
et moins chronophage. 

 
o Réduction des coûts et amélioration de l'efficacité 

 
o Réduction des interventions de support 

Grâce à la capacité de restauration automatique, le nombre d'incidents nécessitant une 
intervention technique diminue drastiquement. Les utilisateurs finaux rencontrent moins de 
problèmes techniques, ce qui réduit la charge de travail du support technique et permet à 
l'équipe informatique de se concentrer sur des tâches plus stratégiques. 

 
o Prolongation de la durée de vie des équipements 

En maintenant les systèmes dans un état optimal, "Deep Freeze Cloud" aide à prolonger la 
durée de vie des équipements informatiques. Moins de pannes matérielles et logicielles 
signifient que les entreprises peuvent tirer un meilleur parti de leurs investissements en 
matériel informatique, retardant ainsi la nécessité de renouveler les équipements. 

 
o Flexibilité et adaptabilité 

 
o Scalabilité 

"Deep Freeze Cloud" est conçu pour s'adapter à la croissance des entreprises. Que 
l'entreprise gère une dizaine ou des milliers de systèmes, l'outil offre une scalabilité qui 
répond aux besoins évolutifs des clients. Cette flexibilité est essentielle pour les entreprises 
en expansion rapide ou celles qui gèrent des clients avec des parcs informatiques variés. 

 
o Personnalisation des politiques 

 
Les administrateurs peuvent définir des politiques spécifiques pour différents groupes 
d'ordinateurs ou utilisateurs. Cette personnalisation permet de répondre aux besoins 
particuliers de chaque client, tout en maintenant un contrôle centralisé et une gestion 
cohérente des systèmes. 
 

▪ Prise en main de "Deep Freeze Cloud" : 
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Fonctionnement de Deep Freeze Cloud : 
 

 
 
Ces activités de la matinée m'ont permis de renforcer mes compétences en gestion des sauvegardes, 
en analyse de logiciels, et en création de documentation technique. La recherche sur "Deep Freeze 
Cloud" et sa mise en œuvre m’ont permis d’assurer une intégration réussie de cet outil de sécurité 
dans notre infrastructure et prochainement pour celle de nos clients. 
 

3.1.2. Lundi après-midi 
 
L'après-midi du lundi a été dédié à la mise à jour des informations client, à la communication avec un 
fournisseur de services et à la vérification finale d'une configuration VPN. 
 

▪ Mise à jour du tableau Excel concernant les adresses IP des équipements du client SDBGP : 

 
o J'ai continué à remplir et à mettre à jour le tableau Excel contenant les informations détaillées 

sur l'ensemble du matériel du Syndicat des Boulangers du Grand Paris (SDBGP). Ce tableau 
inclut les adresses IP, les adresses MAC, le type d'adresse (fixe ou dynamique), les noms des 
équipements et leur statut (actif ou non). La précision de ces informations est cruciale pour la 
gestion et la maintenance du réseau du client. La société SDBGP est un nouveau client de la 
société NoStress, l’ancien prestataire informatique n’ayant communiqué aucunes 
informations pertinentes, nous nous devons donc de retrouver toutes celles-ci (à 850 
kilomètres de notre bureau). 
 

▪ Appel avec Orange Business Services (OBS) : 

 
o J'ai eu un appel avec un représentant d'Orange pour obtenir des renseignements sur les 

appareils et les configurations réseau chez le client SDBGP. Cet échange m'a permis de 
clarifier certains aspects techniques et de recueillir des informations nécessaires pour la 
gestion efficace du réseau du client. 
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▪ Vérification et finalisation du VPN de l'Economat : 

 
o J'ai procédé à la vérification et à la finalisation de la configuration du VPN pour l'Economat des 

Religieuses de l'Assomption. Cette étape comprenait : 
 

➢ La vérification de la configuration VPN pour s'assurer qu'elle répondait aux besoins de 
l'Economat. 
 

➢ La résolution de tout problème de connectivité ou de configuration. 
 

➢ L'ajustement des paramètres pour garantir une connexion sécurisée et stable. 
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Ces activités de l'après-midi m'ont permis de renforcer mes compétences en gestion de projets 
réseau et en communication avec des fournisseurs de services. La mise à jour des informations 
client, la coordination avec Orange et la finalisation du VPN ont contribué à garantir la fiabilité et la 
sécurité des infrastructures réseau de nos clients. 

 
3.2. Mardi 4 juin 2024. 

 
3.2.1. Mardi matin 

 
La matinée du mardi a été consacrée à l'installation de matériel médical, à la vérification des 
sauvegardes, à l'approbation du fonctionnement du VPN, et à la gestion des retours d'Orange 
concernant une mise à jour des Livebox 7. 
 

▪ Installation d'un clavier médical dans un cabinet dentaire : 

 
J'ai installé un des deux claviers médicaux (norme médicale EN 60601-1-2-2 et IP65 contre 

la poussière et les liquides) dans un cabinet dentaire. Cette tâche incluait : 
 

o L'installation physique du clavier, assurant sa compatibilité avec les équipements 
existants. 

o L'explication du fonctionnement du clavier à la Doctoresse pour garantir son utilisation 
optimale et répondre à ses questions. 

 
▪ Vérification des sauvegardes des clients : 
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Comme chaque matin, j'ai vérifié les sauvegardes des clients pour m'assurer que toutes 
les données essentielles étaient correctement sauvegardées et qu'aucun problème n'était 
survenu durant le processus. 

 
▪ Approbation du fonctionnement du VPN par l'Economat : 

 
J'ai reçu l'approbation de l'Economat des Religieuses de l'Assomption concernant le 
fonctionnement du VPN. Cette validation a confirmé que la configuration du VPN répondait 
aux besoins et fonctionnait correctement, garantissant ainsi une connectivité sécurisée et 
fiable. 
 

 
 

▪ Retour sur le ticket d’incident ouvert chez Orange : 

 
J'ai reçu une communication d'Orange indiquant que toutes les Livebox 7 en France avaient 
reçu une modification affectant le VPN à la suite de l’ouverture de notre ticket d’incident. 
Cette information est cruciale pour comprendre les récents changements et pour ajuster 
nos configurations en conséquence. 

 
Ces activités de la matinée m'ont permis de développer mes compétences en installation de matériel 
médical, en gestion des sauvegardes, et en communication avec les clients et les fournisseurs. La 
validation du VPN par l'Economat et les informations reçues d'Orange m'ont aidé à garantir la 
continuité et la sécurité des services fournis à nos clients. 
 

3.2.2. Mardi après-midi 
 
L'après-midi du mardi a été principalement consacré à la phase de tests approfondis de l'outil "Deep 
Freeze Cloud" sur un ordinateur de la société. Ces tests visaient à évaluer son fonctionnement, sa 
configuration et ses limites, ainsi qu'à vérifier les possibilités de déploiement à distance. 
 

▪ Phase de tests de "Deep Freeze Cloud" : 

 
o Configuration de Deep Freeze : 

Cette étape comprenait la configuration de l'outil selon les besoins de l'entreprise et la 
vérification de toutes les options disponibles pour s'assurer d'une mise en place 
correcte et efficace. L’objectif de ce test est de trouver un moyen de configurer un 
poste qui soit fonctionnel en tout temps. Le principe de Deep Freeze est de revenir à un 
état initial définit à chaque redémarrage. Cela permet donc de prévenir tout problèmes 
de fausses manipulations ou actes malveillants. 

 
Démonstrations : 
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o Installation à distance : 

J'ai installé "Deep Freeze Cloud" sur un ordinateur de la société en utilisant 
TeamViewer. Ce test visait à comprendre comment déployer et gérer cet outil sur des 
ordinateurs distants, un aspect crucial pour nos clients répartis sur différents sites. 

 
Démonstrations : 
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▪ Vérification des limites de "Deep Freeze Cloud" : 

 
o Tests de suppression de fichiers et d'applications : 
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J'ai effectué des tests pour vérifier comment "Deep Freeze Cloud" réagit à la 
suppression de fichiers et d'applications (Microsoft Office 365 et BitDefender). Ces 
tests ont permis de confirmer que l'outil peut restaurer les configurations initiales après 
chaque redémarrage, assurant ainsi la protection des systèmes. 

 
Démonstration : 
 

 
 

 
 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 

 
 

 
 

Suite à un redémarrage on peut voir la réapparition du dossier « Test NoStress » : 
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o Mises à jour non autorisées : 

J'ai testé la réaction de "Deep Freeze Cloud" face à des mises à jour non autorisées 
pour voir si l'outil bloque ou permet ces changements, et comment il les gère lors du 
redémarrage. 
 

o Vérification des mises à jour automatiques : 

J'ai vérifié si "Deep Freeze Cloud" prend en charge les mises à jour automatiques et 
comment il les traite. Cette étape était essentielle pour garantir que l'outil ne bloque 
pas les mises à jour nécessaires au bon fonctionnement des systèmes. 
 

o Tests de résistance aux virus : 

Enfin, j'ai testé la résistance de "Deep Freeze Cloud" face à des virus. Ces tests visaient 
à s'assurer que l'outil peut protéger efficacement les systèmes contre les infections et 
restaurer l'état initial en cas de contamination. 
 

o Limites fonctionnelles : 
 
L’intégration de " Deep Freeze Cloud" provoque des changements au niveau des partitions 
et du MBR, ce qui influe sur les outils et partitions Microsoft de réparations. Elles sont 
inaccessibles et non fonctionnelles. 

 
Ces activités de l'après-midi m'ont permis de mieux comprendre les capacités et les limites de "Deep 
Freeze Cloud". Les tests effectués ont été essentiels pour évaluer la viabilité de cet outil pour nos 
besoins internes et pour une éventuelle intégration chez nos clients. Cette expérience a renforcé mes 
compétences en évaluation de logiciels et en gestion de la sécurité informatique. 
 

3.3. Mercredi. 
 

3.3.1. Mercredi matin 
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La matinée du mercredi a été consacrée à la vérification des sauvegardes, à la mise à jour et à la 
configuration d'un poste client, ainsi qu'à la planification de la sécurisation et de l'optimisation d'un 
site WordPress. 
 

▪ Vérification des sauvegardes : 

 
J'ai commencé la matinée en vérifiant les sauvegardes pour m'assurer que toutes les données 
essentielles des clients étaient correctement sauvegardées. Cette étape est cruciale pour 
garantir la sécurité et l'intégrité des données. 

 
▪ Mises à jour d'un poste client et modification des périphériques réseaux : 

 
J'ai effectué les mises à jour nécessaires sur un poste client, incluant les mises à jour de l'OS 
et des applications. De plus, j'ai modifié les configurations de lecteurs réseaux pour adapter le 
poste au nouvel utilisateur. Cette tâche comprenait la reconfiguration de ces lecteurs réseaux 
et l'ajustement des permissions d'accès. 

 
▪ Planification pour la sécurisation, l'optimisation et le référencement d'un site WordPress : 

 
J'ai élaboré un plan détaillé pour sécuriser, optimiser et référencer un site WordPress. 
Cependant, la mise en œuvre de ce plan a été entravée par un problème technique du côté 
d'OVH, nécessitant une résolution avant de pouvoir avancer. 
 

 
 

o Plan d’action prévu initialement pour mon site WordPress : 

 
❖ Sécurisation : 

 
➢ Prévoir un outil de sauvegarde / restauration ; 
➢ Mettre à jour le noyau WordPress ; 
➢ Mettre à jour les templates ; 
➢ Mettre à jour les extensions ; 
➢ Prévoir l’installation de divers outils de sécurité ; 
➢ Mise à jour des serveurs SQL ; 

 
❖ Optimisation : 

 
➢ S’assurer que le site répond de manière optimale → installations d’outils comme 

l’optimisation de cache ; 
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➢ S’assurer de l’état de santé du site en vérifiant les alertes fournit par WordPress 

et en corrigeant si nécessaires ; 
 

❖ Référencement : 
 

➢ S’assurer que le site est visible sur Internet → mise en place de divers outils ; 

Ne pouvant pas avancer sur la partie WordPress, mon planning a donc été modifié pour que 
j’intervienne sur le scoring d’un compte Microsoft Office 365 fraîchement crée. 
 

▪ Création d'un compte Office 365 et amélioration de la sécurité : 

 
J'ai créé un compte Office 365 vierge afin d'améliorer son scoring et de lier le compte Office au 
nom de domaine de mon site WordPress. Ce compte sera utilisé pour renforcer la sécurité de 
l'adresse mail associée au site, assurant une meilleure protection contre les menaces 
potentielles, et dans le but à terme d’avoir un compte Office plus sécurisé. 
 
//J'ai finalisé la création du compte Microsoft Office 365 et établi le lien entre ce compte et 
mon site WordPress. Cette tâche a nécessité plusieurs modifications au niveau de 
l'hébergement du site web, notamment la gestion des DNS, qui est passée d'OVH à Microsoft 
pour une meilleure intégration et gestion.// 
 

 
Démonstration :  
 

 Accès à l’interface Admin du compte Microsoft 365 : 
 

 
 

 Accès aux paramètres de nom de domaine : 
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 Vérification de l’inscription du nom de domaine Microsoft : 
 

 
 
 
 
 
 

 Ajout d’un nouveau nom de domaine : 
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 Vérification de la part de Microsoft sur la légitimité de la propriété du domaine : 

 

 
 

 Vérification des serveurs DNS actuels : 
 

 
 

 Vérification de la zone DNS actuelle (créée par défaut par OVH) : 

C’est beaucoup plus 
rapide et plus simple 

de créer un .TXT au 
niveau des DNS 

DNS d’OVH qui est 
registar 
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 Ajout de l’enregistrement .TXT afin de vérifier la légitimité du domaine : 
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 Vérification de l’ajout : 
 

 
 

 Choix de la gestion des enregistrements DNS : 
 

 
 
 

Gestion DNS par 
nous-même ou par 

OVH 

Gestion DNS par 
Microsoft 
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 Choix des services en ligne : 

 

 
 

 Ajout des enregistrements DNS de mon site web : 
 

 
 

 Vérification de ces enregistrements (OVH → Microsoft) : 
 

 

On n’a pas cocher Exchange afin de ne pas avoir 
d’enregistrements DNS figés et par la suite on 

mettra en place un anti-spam et un relai externe 

Utile pour les 
entreprises mais 

pas dans notre cas 
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 Mises à jour des serveurs DNS : 
 

 
 

 
 

 Vérification de ces changements et de leurs activations : 
 

 
 
 
 
 
 
 
 
 
 
 

Serveurs NS 
de Microsoft 

mis à jour 
dans 

l’interface 
d’OVH 
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 Vérification de l’ajout du nouveau domaine : 
 

 
 

 
 
Ces activités du matin m'ont permis de renforcer mes compétences en gestion de sauvegardes, en 
configuration de systèmes et en planification stratégique pour la gestion de sites web. La résolution 
des problèmes techniques et la mise en place de solutions adaptées sont des compétences 
essentielles dans le domaine de l'informatique. 
 

3.3.2. Mercredi après-midi 
 
L'après-midi du mercredi a été consacré à la finalisation de la configuration de mon site WordPress et 
à l'amélioration de sa sécurisation, à son optimisation et à son référencement (OVH ayant enfin 
trouver une solution aux problèmes rencontrés le matin). 
 

▪ Sécurisation, optimisation et référencement du site 

 
o Sécurisation du site : 

 
❖ Outil de sauvegarde / restauration : 

 
J'ai prévu l'installation d'un outil de sauvegarde et de restauration, UpdraftPlus, 
pour assurer la protection des données du site. 
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Démonstration : 
 

 État du site avant installation de l’extension de sauvegarde / restauration : 
 

 
 

 Téléchargement de l’extension depuis le site officiel de l’extension (version payante) : 
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 Ajout de l’extension : 
 

 
 

 
 

 Activation des mises à jour automatiques : 
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 Configuration des paramètres d’UpdraftPlus : 
 

 
 

 
 

Outil utiliser 
pour les 

backups de 
UpdraftPlus 
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❖ Mise à jour du noyau de WordPress : 

 
J'ai mis à jour le noyau de WordPress après avoir vérifié les différences et 
correctifs entre la dernière version et la précédente. Il est essentiel de bien 
s’assurer que les mises-à -jour soient faîtes régulièrement. 
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Démonstration :  
 

 Vérification de la version du noyau de WordPress : 
 

 
 

 Vérification des correctifs entre la version actuelle de WordPress et la version antérieur : 
 

 Correctifs de bugs de noyau : 
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 Correctifs de bugs d’éditeur de blocs : 
 

 
 

❖ Mise à jour des templates et extensions : 

 
J'ai mis à jour les templates et activé les mises à jour automatiques. J'ai 
également mis à jour les extensions et activé leurs mises à jour automatiques. 

 
Démonstration : 
 

 Vérification de la version du thème actif et activation des mises à jour automatiques : 
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 Vérification de la version de l’extension active et activation des mises à jour automatiques : 
 

 
 

❖ Installation d'outils de sécurité : 

 
J'ai planifié l'installation de divers outils de sécurité, notamment Email Address 
Encoder, Login LockDown, Sucuri Security et Wordfence Security, pour renforcer 
la protection du site. 

 
Démonstration : 
 

 Installation de l’extension Login Lockdown : 
 

 
 
L’intérêt de cette extension est de protéger l’authentification et de logger tous comportements 
anormaux afin d’avoir une visibilité sur les tentatives d’accès frauduleuses. 
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 Protection « basique » de connexion : 
 

 
 

Certaines fonctionnalités avancées ne sont disponibles qu’avec la version payante mais la version de 
base permet déjà d’assurer un bon niveau de protection. 

 
 Vérification de l’activité de la protection du login admin : 
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 Avec le mode « PRO » (payant) on pourrait bloquer la connexion à l’interface admin à certains pays : 
 

 
 

 Activation d’un Captcha lors de la connexion au site du côté admin : 
 

 
 

Même si la version gratuite ne permet d’activer un niveau de protection moyen, les robots classiques 
ne pourront pas tenter des connexions automatiques. Lors de sa mise en place, la première attaque a 
été détectée et bloquée. 
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 Installation de l’extension Email Address Encoder : 
 

 
 

Cette extension à pour vocation de détecter toutes les adresses e-mail lisibles directement sur le site 
et en cas de présence, les encode pour les rendre illisibles par un robot. 

 
 Réglage de l’extension : 
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 Installation de l’extension Sucuri Security : 
 

 
 

L'extension propose des outils de surveillance de l'intégrité, de détection de logiciels malveillants et 
de renforcement de la sécurité. 

 
 Tableau de bord de l’extension : 
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 Modification des réglages généraux : 
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 Modification des réglages d’analyses de sécurité : 
 

 
 

 
 

 Modification des réglages de renforcement (avant – après) : 
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 Modification des réglages des alertes : 
 

 
 

 
 

Ne peut être 
modifié car il 

faut la version 
Premium 

Pour éviter de 
bloquer 

l’éditeur de 
thème 
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 Installation de l’extension Wordfence Security : 
 

 
 

L'extension propose elle aussi des outils de surveillance de l'intégrité, de détection de logiciels 
malveillants et de renforcement de la sécurité. 

 
 

 Vérification de l’état du tableau de bord de l’extension : 
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 Vérification de l’état du Firewall de l’extension : 
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 Vérification de l’état du scan de l’extension : 
 

 
 
 
 

 Vérification des outils de l’extension : 
 

 
 

❖ Mise à jour des serveurs SQL : 

 
J'ai tenté de mettre à jour les serveurs SQL (MySQL), mais cela s'est révélé 
impossible en raison des limitations de mon forfait d'hébergement OVH, qui 
utilise MySQL v5.x au lieu de la v8.x. Je n’ai pas la main sur le versening mais 
OVH prévoit de passer de la version 5.7 à la version 8.0 à partir du 8 Juillet 2024. 
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o Optimisation du site : 

 
❖ Optimisation du cache : 

 
J'ai installé WP Fastest Cache pour s'assurer que le site répond de manière 
optimale et pour améliorer les temps de chargement. 

 
Démonstration : 
 

 Installation de l’extension WP Fastest Cache : 
 

 
 

L’intérêt de cette extension est d’optimiser le cache du site et ainsi améliorer les temps de réponses 
aux différentes requêtes clientes. 

 
 Modification des réglages de WP Fastest Cache : 
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❖ État de santé du site : 

 
J'ai vérifié les alertes fournies par WordPress et corrigé les problèmes signalés, 
bien que certaines alertes SQL n’ait pas pu être résolues en raison des 
limitations mentionnées précédemment. 

 
Démonstration avant – après : 
 

 Avant les modifications précédentes : 
 

 
 

 Après les modifications précédentes : 
 

 
 

 
o Référencement du site : 

 
❖ Visibilité sur internet : 

 
J'ai mis en place divers outils pour améliorer le référencement et la visibilité du 
site sur Internet, tels que SEOPress et Matomo Analytics. 

 
Démonstration : 
 

 Installation de l’extension SEOPress : 
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C’est une extension complète simple, rapide et puissante. Elle permet d’améliorer le référencement. 
 

 Configuration de SEOPress : 
 

 
 

 Migration des données : 
 

 
 

 Renseignement des informations par rapport au site : 
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 Création de lien entre le site et mes réseaux sociaux (en cas de besoin) : 
 

 
 

 Configuration des indexations : 
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 Fin de configuration : 
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 Installation de l’extension Matomo : 
 

 
 

Création d’un référencement conforme au RGPD, plus actuel et récent que Google Analytics. 
 

 Activation du suivi : 
 

 
 

 Modification des paramètres de suivi : 
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 Vérification des erreurs détectées par Matomo : 
 

 
 

 
Ces activités de l'après-midi m'ont permis de renforcer mes compétences en gestion de sites web, en 
particulier en ce qui concerne la sécurisation, l'optimisation et le référencement. La transition de la 
gestion DNS à Microsoft et l'utilisation d'outils spécialisés ont été essentielles pour améliorer les 
performances et la sécurité de mon site WordPress. 

 
3.4. Jeudi. 

 
3.4.1. Jeudi matin 

 
La matinée du jeudi a été consacrée à la vérification des sauvegardes, à la gestion des 
communications avec les fournisseurs et à la résolution d'un incident lié à la gestion des licences 
pour un client. 
 

▪ Vérification des sauvegardes : 

 
J'ai commencé la matinée par la vérification des sauvegardes des données clients pour 
m'assurer que toutes les informations essentielles étaient correctement sauvegardées et 
protégées contre toute perte de données. 

 
▪ Communication avec le fournisseur pour la livraison du firewall : 

 
J'ai contacté le fournisseur afin de vérifier l'état de la livraison du Firewall destiné au client 
SDBGP. Initialement prévue pour mardi, la livraison n'avait toujours pas eu lieu. Le fournisseur 
m'a informé que la livraison était désormais prévue pour lundi ou mardi de la semaine 
suivante, soit un retard d'une semaine. 

 
 
 
 

Impossible à corriger à cause du fait que tout est 
sous le contrôle d’OVH et que je n’ai pas pris l’offre 

nécessaire 
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▪ Gestion des licences pour une cliente : 

 
J'ai reçu un appel d'une cliente indiquant qu'elle avait été démarchée par une entreprise 
proposant des licences, alors que nous gérons déjà cette partie pour elle. J'ai immédiatement 
contacté le fournisseur concerné pour clarifier la situation et réaffirmer que nous sommes 
responsables de la gestion des licences pour notre cliente. Cette démarche visait à éviter 
toute confusion et à maintenir la satisfaction et la confiance de notre cliente. 

 
Ces activités de la matinée m'ont permis de développer mes compétences en gestion de la relation 
client, en communication avec les fournisseurs, et en gestion des incidents. Assurer le suivi des 
livraisons critiques et clarifier les responsabilités en matière de gestion des licences sont des 
aspects essentiels pour garantir un service de qualité à nos clients. 
 

3.4.2. Jeudi après-midi 
 
L'après-midi du jeudi a été consacré à la vérification de la sécurité de mon site web sous WordPress 
et à la résolution d'un problème technique lié à l'extension de sécurité. 
 

▪ Vérification des tentatives d'intrusion : 

 
J'ai commencé l'après-midi en vérifiant les résultats fournis par les extensions de sécurité 
installées sur mon site web pour détecter d'éventuelles nouvelles tentatives d'intrusion. Une 
nouvelle tentative a été détectée en dehors de celle survenue la veille à 15h. C’est un faux 
positif, car la partie captcha est tombée en panne, je n’ai pas pu m’authentifier et l’outil m’a 
donc considéré comme un intru. 

 
Démonstration : 
 

 
 

▪ Résolution d'un problème de connexion avec le captcha : 

 
J'ai rencontré un problème critique lorsque j'ai essayé de me reconnecter à mon site web 
après une déconnexion automatique : le captcha ne fonctionnait plus. Ce problème était 
particulièrement sérieux car, selon les paramètres de l'extension Login Lock Down, toute 
tentative échouée de résoudre le captcha entraînait un bannissement permanent de l'adresse 
IP. 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 
 

 
 
Pour résoudre ce problème, je suis passé par le site d'OVH. Dans l'onglet paramètres, j'ai 
accédé à la connexion FTP. Une fois connecté en FTP à mon site web, j'ai modifié le nom du 
fichier de l'extension Login Lock Down pour la désactiver temporairement. 

 
Cela m'a permis de me reconnecter en tant qu'administrateur sur mon site web. J'ai 
immédiatement désactivé le captcha pour éviter tout nouveau problème de connexion. Une 
solution permanente sera recherchée pour réimplanter le captcha ou une autre méthode de 
vérification anti-robot de manière fiable. 

 
Démonstration : 
 

 Tentative d’accès au site Web, avec erreur d’affichage du captcha : 
 

 
 

 Connexion au site d’OVH afin d’accéder en FTP au site web et modifier le nom du fichier de 
l’extension de Login Lock Down : 
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 Vérification du changement : 
 

 
 
 

 Accès au site Web : 
 

 
 

 Vérification de l’état de l’extension : 
 

 
 

 Désactivation du captcha : 
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 Réactivation de l’extension : 
 

 
 

▪ Mise à jour de l'OS d'un client : 

 
En fin de journée, à 19h, j'ai effectué la mise à jour de l'OS d’un poste client Apple. Une fois la 
mise à jour lancée, j'ai prévu de vérifier son bon déroulement plus tard dans la soirée, entre 
22h et minuit, pour m'assurer qu'elle s'était bien déroulée et que le système fonctionnait 
correctement. 

 
Ces activités de l'après-midi m'ont permis de renforcer mes compétences en gestion et sécurisation 
de sites web, en particulier la résolution de problèmes critiques liés aux extensions de sécurité. La 
mise à jour de l'OS d'un client et le suivi de cette mise à jour ont également été des tâches 
essentielles pour garantir la continuité et la sécurité des systèmes informatiques des clients. 
 

 
3.5. Vendredi. 

 
3.5.1. Vendredi matin 

 
La matinée du vendredi a été consacrée à la vérification des sauvegardes, à la configuration d'une 
nouvelle adresse e-mail pour les notifications de mon site WordPress, et à la résolution d'un 
problème critique de captcha. 
 

▪ Vérification des sauvegardes : 

 
Comme chaque matin, j'ai commencé par vérifier les sauvegardes des données clients pour 
m'assurer que toutes les informations essentielles étaient correctement sauvegardées et 
protégées contre toute perte de données. 
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▪ Ajout d'une adresse mail au compte Microsoft Office 365 : 

 
J'ai ajouté une nouvelle adresse mail (contact@valentintrain.fr) au compte Microsoft Office 
365. Cette adresse sera utilisée pour recevoir toutes les notifications de mon site WordPress. 

 
Démonstration : 
 

 Connexion à Microsoft Office afin de rajouter une nouvelle adresse mail aux utilisateurs actifs : 
 

 
 

 Ajout d’un nouvel utilisateur : 
 

 
 

 Affectation de la licence Microsoft 365 Business Standard : 
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 Modification des paramètres facultatifs, dans le cas présent non fait car non utiles : 
 

 
 

 Vérification des informations du nouvel utilisateur : 
 

 
 

 Finalisation de l’ajout : 
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 Vérification de l’ajout : 
 

 
 

 Vérification de la création de l’adresse mail : 
 

 
 

 
▪ Migration des notifications WordPress vers la nouvelle adresse mail : 

 
J'ai migré toutes les notifications de mon site WordPress vers la nouvelle adresse mail. 
Ensuite, j'ai configuré cette adresse sur Outlook sur mon poste de travail ainsi que sur 
l'application mail de mon téléphone, afin de recevoir les notifications en temps réel. 

 
▪ Résolution du problème de captcha : 

 
J'ai identifié et résolu le problème de captcha sur mon site WordPress. Le problème était 
causé par une mesure de sécurité qui bloquait le PHP provenant d’un dossier, dossier dans 
lequel figure le fichier de configuration de Login Lock Down, ce qui avait pour effet de bloquer 
aussi le PHP utile au captcha. En désactivant cette mesure, le captcha a pu fonctionner 
correctement à nouveau. 
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Démonstration : 
 

 Une fois connecté au site Web en admin, je suis rendu dans l’extension Sucuri Security pour désactiver 
le blocage du PHP du dossier WP-CONTENT : 
 

 
 

 Je me suis ensuite rendu dans l’extension Lock Down et j’ai réactivé le captcha : 
 

 
 

 J’ai vérifié le bon fonctionnement du captcha lors d’une tentative de connexion en admin : 
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▪ Vérification des tentatives d'intrusion sur le site WordPress : 

 
J'ai vérifié les tentatives d'intrusion sur mon site WordPress. Grâce à l'extension Wordfence, 
j'ai découvert et bloqué 12 nouvelles tentatives d'intrusion. Les adresses IP des attaquants ont 
été bloquées de manière permanente pour renforcer la sécurité du site. Mais 4 nouvelles 
tentatives d’intrusions ont aussi été détectées par Login Lock Down. 

 
Démonstration : 
 

 Vérification de l’affichage des tentatives de connexion de l’extension Login Lock Down (avant- après) : 
 

 
 

 Vérification de l’affichage des tentatives de connexion de l’extension Wordfence : 
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Ces activités de la matinée ont renforcé mes compétences en gestion et sécurisation de sites web, 
ainsi qu'en configuration de comptes de messagerie professionnels. La vérification quotidienne des 
sauvegardes reste une tâche cruciale pour assurer la protection des données clients. 
 

3.5.2. Vendredi après-midi 
 
L'après-midi du vendredi a été dédiée à la recherche d'informations sur la sécurisation des systèmes 
Microsoft 365, ainsi qu'à la réception et à la configuration initiale d'un firewall pour un client. 
 

▪ Recherche d'informations sur l'amélioration du score de sécurité Microsoft 365 : 

 
J'ai consacré une partie de l'après-midi à rechercher des informations sur les meilleures pratiques 
pour améliorer le score de sécurité de Microsoft 365, en vue de les mettre en œuvres la semaine 
prochaine lors de la parution de mon score de sécurité actuel. Cela incluait l'implémentation de 
diverses mesures de sécurité recommandées par Microsoft pour renforcer la protection des comptes 
et des données. 
 
Méthodologie d'amélioration du score de sécurité Microsoft 365 : 
 
Pour améliorer le score de sécurité Microsoft 365 de votre organisation, une approche méthodique et 
réfléchie est essentielle. Cette méthodologie, basée sur une compréhension approfondie et une 
évaluation continue, vous guidera à travers chaque étape nécessaire pour renforcer la sécurité de 
votre environnement Microsoft 365. 
 
Compréhension et évaluation initiale 
 
Pour commencer, il est crucial de bien comprendre ce qu'est le Microsoft Secure Score. Cet 
indicateur, fourni par Microsoft, mesure la posture de sécurité de votre organisation en tenant 
compte de vos configurations de sécurité et des comportements de vos utilisateurs au sein de 
Microsoft 365. Représenté par un chiffre, chaque action que vous entreprenez pour améliorer la 
sécurité augmente ce score. Vous pouvez accéder au tableau de bord du Secure Score via le Centre 
de sécurité Microsoft 365, qui propose des recommandations personnalisées pour optimiser votre 
sécurité. 
 
Accédez au Centre de sécurité Microsoft 365 pour vérifier votre score actuel. Cette évaluation initiale 
est essentielle pour identifier les domaines spécifiques nécessitant des améliorations. Prenez note 
des recommandations fournies et classez-les par ordre de priorité en fonction de leur impact 
potentiel sur votre score et sur la sécurité de votre organisation. 
 
Configuration des politiques de sécurité de base 
 
Pour renforcer votre sécurité, commencez par activer l'authentification multifacteur (MFA). L’MFA 
ajoute une couche de sécurité supplémentaire en exigeant plusieurs méthodes de vérification avant 
d'accéder à un compte. Activez MFA pour tous les utilisateurs de votre organisation via le portail 
Azure Active Directory (Azure AD). Ensuite, implémentez une politique de mot de passe fort pour 
garantir que les mots de passe utilisés par les utilisateurs sont suffisamment robustes, en exigeant 
des longueurs minimales et l'utilisation de caractères complexes. Configurez également des 
notifications de violation de mot de passe et verrouillez les comptes après plusieurs tentatives de 
connexion échouées. 
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Configuration des rôles et des autorisations 
 
Il est primordial de s'assurer que les utilisateurs disposent uniquement des autorisations 
nécessaires à l'exercice de leurs fonctions, conformément au principe de moindre privilège (PoLP). 
Révisez régulièrement les permissions d'accès et ajustez-les en fonction des besoins actuels. En 
parallèle, créez des comptes d'administration séparés pour les tâches d'administration quotidiennes 
et les tâches sensibles, en veillant à ce que les comptes d'administration ne soient utilisés que pour 
les tâches nécessitant des privilèges élevés. 
 
Surveillance et gestion des menaces 
 
Pour une protection optimale contre les menaces, activez et configurez Microsoft Defender pour 
Office 365. Ce dernier protège contre les menaces telles que le phishing, les malwares et les 
attaques de zero-day. Configurez des politiques anti-spam et anti-malware strictes pour filtrer les 
courriels et les pièces jointes malveillantes. Activez également l’audit des logs pour surveiller les 
activités suspectes et configurez des alertes pour les activités inhabituelles. Les journaux d'audit 
peuvent être configurés dans le Centre de sécurité et conformité Microsoft 365, permettant une 
détection rapide et une réponse adéquate aux activités malveillantes. 
 
Protection des données 
 
La protection des données sensibles est essentielle. Créez des politiques de prévention des pertes 
de données (DLP) pour surveiller les actions telles que le partage de données sensibles en dehors de 
l'organisation et bloquer ou alerter les administrateurs en cas de violation. De plus, configurez Azure 
Active Directory (AD) pour gérer les accès et les identités, en utilisant des groupes dynamiques et des 
politiques conditionnelles pour gérer l'accès en fonction du contexte. 
 
Éducation et sensibilisation des utilisateurs 
 
Sensibiliser les utilisateurs aux menaces courantes est un élément clé de la sécurité. Organisez des 
sessions de formation régulières sur la cybersécurité pour aider les utilisateurs à reconnaître et à 
réagir face à des tentatives d'attaque. Complétez cette formation par des campagnes de simulation 
de phishing pour évaluer et améliorer la vigilance des utilisateurs, en fournissant des retours et des 
formations supplémentaires en fonction des résultats. 
 
Vérification et amélioration continue 
 
La sécurité est un processus continu et évolutif. Révisez et mettez à jour régulièrement vos politiques 
de sécurité pour refléter les meilleures pratiques et les nouvelles menaces. Effectuez régulièrement 
des tests de pénétration et engagez des auditeurs externes pour évaluer l'efficacité de vos contrôles 
de sécurité et fournir des recommandations pour les améliorer. 
 
Utilisation des outils et des rapports 
 
Utilisez le rapport Microsoft Secure Score pour suivre les recommandations et prioriser les actions de 
sécurité. En complément, intégrez des solutions de sécurité tierces pour une gestion et une 
surveillance plus efficace, en automatisant les tâches répétitives et en centralisant les alertes de 
sécurité. 
 
Conclusion 
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Atteindre un score de sécurité de 100% dans Microsoft 365 nécessite une approche systématique et 
rigoureuse. En suivant cette méthodologie détaillée, vous pouvez renforcer la sécurité de vos 
comptes Microsoft 365, protéger les données sensibles de votre organisation et réduire les risques 
liés à la cybersécurité. Souvenez-vous que la sécurité est un processus continu nécessitant des 
ajustements réguliers et une vigilance constante. Adoptez une approche proactive et informée pour 
maintenir un environnement sécurisé et résilient face aux menaces potentielles. 
 
En appliquant ces étapes avec rigueur et engagement, vous serez en mesure de transformer votre 
posture de sécurité Microsoft 365, assurant ainsi une protection robuste et efficace pour votre 
organisation. 
 

▪ Réception du firewall Zyxel pour SDBGP : 

 
En fin d'après-midi, j'ai reçu le firewall Zyxel destiné au client SDBGP. J'ai immédiatement procédé à 
sa configuration basique, ce qui incluait l'activation et le branchement de l'appareil pour préparer son 
intégration dans le réseau du client. Afin d’être dans la même situation que le client, j’ai configuré un 
réseau identique à ce dernier, c’est-à-dire un routeur sur lequel est connecté le firewall.  
 
Démonstration : 
 
Afin d’améliorer les accès futurs au VPN, j’ai dû prévoir et simuler le changement d’adressage IP du 

24SDBGP, car actuellement en 192.168. , la majorité des accès Internet personnels sont sous le 
même sous-réseau, ce qui pourrait poser des soucis de routage. 
 

 Configuration de la box avec le futur adressage réseau : 
 

 
 

Adresse de mon poste 

Réservation de l’IP privée côté 
WAN pour le firewall avec 

l’association de l’adresse MAC 
à l’IP 
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 Configuration basique du firewall : 
 

 
 

 Ajout de l’équipement : 
 

 
 

 Mise à jour du firmware du firewall : 
 

 
 
 
 
 
 
 
 
 

Création du site 
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 Choix de la méthode d’administration (mode Cloud Nebula ou mode configuration autonome) : 
 

 
 

 Branchement du firewall et localisation de ce dernier : 
 

 
 

 Vérification de la mise à jour du firmware : 
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 Configuration basique du firewall côté LAN avec adressage IP du futur réseau local : 
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 Vérification de la configuration basique du firewall Zyxel : 
 

 
 
 
Ces activités de l'après-midi ont enrichi mes connaissances en sécurité informatique, en particulier 
dans le domaine de la sécurisation des systèmes réseaux. La réception et la configuration initiale du 
firewall Zyxel ont également été des étapes cruciales pour assurer la sécurité du réseau du client 
SDBGP. 

 
4. Semaine 3 (du 10 juin au 14 juin) : 

 
4.1. Lundi 10 juin 2024. 

 
4.1.1. Lundi matin 

 
La matinée du lundi a été riche en activités variées, allant de la vérification des sauvegardes à des 
améliorations de sécurité, en passant par le remplacement de matériel et la configuration de 
messagerie pour un client. 
 

▪ Vérification des sauvegardes : 

 
Comme à l'accoutumée, j'ai commencé la journée par la vérification des sauvegardes des 
données de nos clients. Cette tâche cruciale permet de garantir que toutes les informations 
importantes sont bien protégées et qu'aucune donnée n'a été perdue, offrant ainsi une 
tranquillité d'esprit tant pour nous que pour nos clients. 

 
▪ Amélioration du score de sécurité Microsoft : 

 
J'ai entrepris des tentatives pour améliorer le score de sécurité de mon compte Microsoft 
Office 365. Cependant, j'ai rapidement rencontré des limitations dues à l'absence de certaines 
extensions payantes nécessaires. En parallèle, j'ai effectué quelques essais sur le compte de 
l'entreprise NoStress, ce qui m'a permis de comprendre les mesures supplémentaires à 
mettre en place pour renforcer la sécurité. 
 

Démonstration sur mon compte : 
 

 

Validation du sous-réseau côté WAN1 

 

Validation du sous-réseau côté LAN1 
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 Vérification de mon score de sécurité Microsoft : 

 

 
 

 Vérification de la liste complète d’actions recommandées : 
 

 

 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 

 

 

 
 
Démonstration sur le compte de NoStress : 
 

 Vérification du score de sécurité Microsoft de la société NoStress : 
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 Suite à la vérification de la liste d’actions recommandées, j’ai opté pour mettre en place une 
authentification multi facteur pour les comptes administrateurs. 
 
L'authentification multi-facteur (MFA) est une méthode de sécurité qui requiert l'utilisation de 
deux facteurs ou plus pour vérifier l'identité d'un utilisateur lors d'une tentative de connexion à 
un système ou à une application. Contrairement à l'authentification à facteur unique, qui 
repose uniquement sur un mot de passe, la MFA ajoute des couches supplémentaires de 
sécurité, réduisant considérablement le risque d'accès non autorisé. 
 
Les facteurs d'authentification peuvent être classés en trois catégories principales : 
 

- Ce que vous savez (Connaissance) : 
 
Un mot de passe ou un code PIN. Ce sont des informations que seul l'utilisateur est censé 
connaître. 

- Ce que vous possédez (Possession) : 
 
Un smartphone, une carte à puce, un jeton matériel (token), ou un code de vérification envoyé 
par SMS ou email. Ce sont des objets que seul l'utilisateur est censé posséder. 

- Ce que vous êtes (Inhérence) : 
 
Données biométriques telles que les empreintes digitales, la reconnaissance faciale, ou la 
reconnaissance vocale. Ce sont des caractéristiques physiques ou comportementales 
uniques à l'utilisateur. 
 

 
 

 Vérification de la description de cette action : 
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 Vérification de sa méthode d’implémentation : 
 

 
 

 Activation de l’authentification multi facteur pour l’un des comptes administrateurs 
(NoStress) : 
 

 
 

 
 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 

 
 

 Vérification de l’activation du MFA : 
 

 
 

 Ajout d’une nouvelle méthode de connexion / nouveau moyen d’authentification multi facteur : 
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 Configuration de l’application : 
 

 
 

 
 

 Vérification de l’ajout de ce nouveau moyen d’authentification : 
 

 
 

 Déconnexion de Microsoft afin de tester du bon fonctionnement de l’authentification multi 
facteur : 
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▪ Remplacement d'un Disque Dur dans un NAS : 

 
Un des moments forts de la matinée a été le remplacement d'un disque dur de plus faible 
capacité dans un NAS (Network Attached Storage) de la société NoStress. Cette opération a 
impliqué l'ouverture des baies disques (berceaux), le retrait du disque obsolète et l'installation 
d'un nouveau disque. J'ai ensuite vérifié que le nouveau disque était correctement reconnu et 
fonctionnait bien dans le système, assurant ainsi la continuité du stockage de données pour 
l'entreprise. 

 
▪ Configuration de messagerie chez un client : 

 
J'ai terminé la matinée par la configuration de la messagerie pour un client. Cette tâche a 
impliqué la configuration des paramètres de serveur de messagerie, la vérification de la 
synchronisation des courriels et l'assurance que le client puisse envoyer et recevoir des 
messages sans problème. Cette intervention a été essentielle pour garantir que les 
communications de notre client soient fluides et sécurisées. 

 
Ces activités m'ont permis de consolider mes compétences techniques en gestion de sauvegardes, 
sécurité informatique, maintenance matérielle et support client. Elles ont également renforcé ma 
capacité à jongler entre différentes tâches tout en assurant un service de qualité et en maintenant 
une communication efficace avec les clients et les collègues. 
 

4.1.2. Lundi après-midi 
 
L'après-midi du lundi a été consacré à des tâches techniques variées, allant de la modélisation 3D à 
la résolution de deux problèmes complexes pour deux clients. 
 

▪ Modélisation 3D d'un boîtier sur mesure pour un Raspberry Pi : 

 
J'ai commencé l'après-midi par un projet de modélisation 3D. J'ai créé un design sur mesure 
pour un boîtier destiné à accueillir un ordinateur Raspberry Pi. Ce projet m'a permis de mettre 
en pratique mes compétences en conception 3D et de développer une solution personnalisée 
adaptée aux besoins spécifiques de notre matériel. Ce boitier sera utile lors de la dernière 
semaine de stage afin de pouvoir travailler sur le prototype Raspberry Pi.  

 
Démonstration : 
 

 Schéma de pièces : 
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 Modèle 3D pièce supérieure : 
 

 
 

 Modèle 3D pièce inférieure : 
 

 
 

▪ Limitation du nombre de comptes Microsoft Exchange dans un client de messagerie de type 
Microsoft Outlook 365 : 
 
La demande du client était de rajouter deux adresses mail supplémentaires de types Microsoft 
Exchange en plus des huit autres déjà configurées. Le problème rencontré est que par défaut, 
Microsoft limite à huit le nombre de compte Exchange paramétrable dans Outlook. Il m’a donc 
fallu chercher une solution afin de contourner le problème.  
 
Démonstration de la solution : 
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 Message d’erreur obtenu lors du rajout d’un compte supplémentaire : 
 

 
 

 
 Modification des clés de registre. Pour ce faire j’utilise la commande « regedit.exe » : 

 

 
 

 
La création de cette clé entraine la possibilité de dépasser la limite des huit comptes 

 

 
Celle-ci permet de définir le nombre de comptes souhaités (ici 20) 
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▪ Assistance à une cliente avec un écran noir : 

 
Une partie importante de l'après-midi a été dédiée à l'assistance technique pour une cliente 
dont l'ordinateur affichait un écran noir malgré un fonctionnement apparemment normal du 
système. 
 
Problématique : 

 
La cliente rencontrait un problème d'écran noir alors que son ordinateur était bien allumé et 
visible sur le réseau. La difficulté supplémentaire étant que l’ordinateur est un ordinateur tout 
en un et de plus, la machine se situe à 850 kilomètres, avec une utilisatrice non experte. 

 
Solutions explorées : 
 

 Restauration avec un point de restauration : tentative sans succès. 
 

 Lignes de commandes et PowerShell : tentatives infructueuses. 
 

 Redémarrage en mode sans échec et mode normal : le logo du constructeur apparaissait, ce qui 
indiquait que l'écran fonctionnait correctement et suggérait un problème lié aux pilotes ou aux mises à 
jour Windows. 
 

 Prise en main à distance : utilisation de différents logiciels tels que TeamViewer, RDP (Remote Desktop 
Protocol) et Assist (RG System). Bien que les interfaces internet soient actives et que l'ordinateur se 
connecte bien à Internet, l'écran restait noir en local et à distance. 
 

 Désinstallation des pilotes NVIDIA : après avoir contacté le support NVIDIA, il a été décidé de 
désinstaller complètement les pilotes graphiques. Cependant, en raison de l'écran noir, l'outil 
graphique de désinstallation fourni était inutile. 

 

 
Résolution du problème : 
 
À l'aide de RG System et de l'outil de lignes de commandes à distance, j'ai pu désinstaller les 
pilotes NVIDIA. Une fois les pilotes désinstallés, l'écran noir a été résolu. 
 
Lors de la réinstallation des pilotes officiels NVIDIA, le problème est réapparu avec le dernier 
pilote, indiquant une incompatibilité entre le pilote et le matériel de la cliente. 
 
La solution finale a été d'installer les pilotes graphiques via le site du constructeur du matériel 
(Asus), ce qui a résolu le problème. 
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Démonstration : 
 

 Listage de tous les pilotes installés sur la machine : 
 

 
 

 Désinstallation du pilote NVIDIA : 
 

 
 

 Lancement du cleaner de NVIDIA fournit par le support : 
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 Vérification de la désinstallation des pilotes NVIDIA : 
 

 
 

 
Ces activités de l'après-midi m'ont permis de renforcer mes compétences en conception 3D ainsi 
qu'en dépannage et support technique. La résolution des problèmes complexes rencontrés par la 
clientèle a été particulièrement instructive, mettant en lumière l'importance de la persévérance et de 
l'exploration de multiples solutions pour résoudre les problèmes techniques. 

 
4.2. Mardi 11 juin 2024. 

 
4.2.1. Mardi matin 

 
La matinée du mardi a été marquée par une série d'activités techniques et d'assistance aux clients, 
mettant en pratique des compétences variées en administration système et support technique. 
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▪ Vérification des sauvegardes : 

 
J'ai débuté la journée en vérifiant les sauvegardes des différentes plateformes. Cette routine 
est essentielle pour garantir que toutes les données des clients sont correctement 
sauvegardées et sécurisées. 

 
▪ Surveillance du NAS : 

 
J'ai également surveillé le NAS de la société pour m'assurer de son bon fonctionnement et de 
la sécurité des données stockées. Cela inclut la vérification des journaux de système et 
l'évaluation des performances pour prévenir tout problème potentiel. 

 
Démonstration : 
 

 
 

▪ Assistance à divers clients : 

 
• Mise en liste blanche dans Altospam : 

Un client avait besoin d'ajouter une liste d'adresses email à la liste blanche d'Altospam pour 
les emails entrants. J'ai effectué cette configuration pour garantir que les emails de ces 
adresses ne soient pas bloqués par le filtre anti-spam. 

 
• Problème de formulaire grisé : 

Un autre client a rencontré un problème avec un formulaire qui s'était grisé. Pour résoudre ce 
problème, j'ai conseillé de réactualiser la page et/ou de redémarrer le navigateur, ce qui a 
permis de rétablir le fonctionnement normal du formulaire. 

 
▪ Création de règles Exchange : 

 
À la demande des responsables et avec l'accord du collaborateur concerné, j'ai créé deux 
règles dans Exchange car la fonction intégrée de transfert automatique sur un compte 

Ce qui oblige de changer 
les disques durs un à un. 
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exchange ne permet de transférer que les mails entrants et à destination en copie d’une seule 
personne : 
 
• Problème de la fonction transfert d’un compte Exchange : 

 

 
 

 
 

• Transfert des mails reçus : 

Une règle pour transférer tous les emails reçus par le collaborateur vers les responsables. 
 
Démonstration : 
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• Transfert des mails envoyés : 

Une autre règle pour transférer tous les emails envoyés par le collaborateur vers les 
responsables. 
 

Démonstration : 
 

 
 

• Conformité légale : 

L'accord du collaborateur était absolument nécessaire pour des raisons de conformité 
légale et de respect de la vie privée. Cette procédure a été menée avec transparence et 
respect des réglementations. 

 
Ces activités m'ont permis de renforcer mes compétences en administration des systèmes et en 
support client, tout en m'assurant de respecter les aspects légaux et éthiques du travail en 
entreprise. La diversité des tâches a également enrichi mon expérience, me permettant d'intervenir 
sur des problématiques variées et de développer une approche méthodique et professionnelle. 
 

4.2.2. Mardi après-midi 
 
L'après-midi du mardi a été dédiée à des tâches complexes impliquant la gestion et la configuration 
de NAS, ainsi que la recherche et l'implémentation de solutions pour la synchronisation des données. 
 

▪ Changement d'un second disque sur un NAS : 

 
J'ai commencé l'après-midi par le remplacement d'un second disque dur sur un NAS de la société 
NoStress. Cette opération est cruciale pour maintenir la redondance et la fiabilité des données 
stockées, en assurant que le NAS fonctionne de manière optimale. 
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Démonstration :  
 

 Ouverture de la baie et changement du disque numéro trois à changer : 
 

 
 

 
 Enlèvement des petites protections qui gênent pour l’installation du nouveau disque dur : 
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 Mise en place du nouveau disque dur puis insertion du nouveau dispositif et fermeture de la baie : 
 

 
 

 
 Vérification des informations fournis par le NAS : 
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 Lancement de la réparation du disque : 
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▪ Configuration de deux NAS Synology en local afin d’établir une synchronisation des comptes 

utilisateurs et des dossiers partagés : 

 
• Expérimentation interne : 

J'ai entamé la configuration de deux NAS Synology en local au sein de la société NoStress. Cette 
phase d'expérimentation interne est essentielle pour développer une méthodologie complète avant 
de déployer cette configuration chez des clients externes. 
 

• Recherche et solution de synchronisation bidirectionnelle : 

La première phase a consisté en des recherches approfondies pour trouver le moyen de créer une 
synchronisation bidirectionnelle de certains fichiers, incluant les autorisations. La solution retenue 
est l'utilisation de Synology Drive ShareSync. Ce logiciel permet la synchronisation en temps réel des 
fichiers entre plusieurs NAS, tout en respectant les permissions et les configurations de chaque 
fichier et dossier. Il facilite ainsi la gestion des données et assure une cohérence entre les différents 
appareils. 
 
 
Démonstration : 
 

 Installation de Synology Drive ShareSync : 
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 Configuration du NAS source : 
 

 
 

 Configuration du NAS de synchronisation : 
 

 
 

 
 
 

 Configuration des dossiers à synchroniser sur le NAS de synchronisation : 
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 Vérification des paramètres de synchronisation : 
 

 
 

 
 

 Vérification du bon fonctionnement de la synchronisation : 
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• Synchronisation des comptes utilisateurs et des groupes : 

Ensuite, j'ai travaillé sur la synchronisation des comptes utilisateurs et des groupes entre les deux 
NAS en local. Pour ce faire, j'ai utilisé LDAP (Lightweight Directory Access Protocol). LDAP est un 
protocole d'application permettant l'accès et la maintenance d'annuaires distribués. En utilisant 
LDAP, j'ai pu synchroniser efficacement les informations des utilisateurs et des groupes, assurant 
une gestion centralisée et simplifiée des accès et des permissions sur les NAS. 
 
Démonstration : 
 

 Installation de LDAP : 
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 Configuration de LDAP sur le NAS Provider : 
 

 
 
 

 Configuration de LDAP sur le NAS Consumer : 
 

 
 

 Vérification de la bonne connectivité entre les deux NAS : 
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Ces activités m'ont permis de développer une compréhension approfondie des NAS Synology et des 
outils associés comme Synology Drive Client et LDAP. Cette expérience pratique en environnement 
contrôlé a été enrichissante et me prépare à déployer ces solutions chez des clients, assurant une 
synchronisation fiable et sécurisée des données. 

 
4.3. Mercredi 12 juin 2024. 

 
4.3.1. Mercredi matin 

 
La matinée du mercredi a été consacrée à la gestion des sauvegardes, la recherche de solutions pour 
la synchronisation des NAS, la configuration de NAS locaux avec synchronisation distante et 
l'assistance aux clients. 
 

▪ Vérification des sauvegardes : 

 
Comme chaque matin, j'ai commencé par la vérification des sauvegardes des clients pour 
m'assurer que toutes les données étaient correctement sauvegardées et qu'il n'y avait pas 
d'erreurs ou de problèmes à résoudre. 

 
▪ Recherche de solution pour la synchronisation des NAS à distance : 

 
J'ai poursuivi mes recherches pour trouver une solution permettant la synchronisation des 
NAS à distance (hors LAN). L'objectif était de garantir une synchronisation efficace et 
sécurisée entre les NAS locaux et ceux situés à distance chez les clients. 

 
Démonstration : 
 

 Configuration du NAS source : 
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 Vérification du problème : 
 

 
 
 
 
 
 
 

 Schéma rapide du réseau de la société NoStress : 
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 Explications du premier problème rencontré et de sa solution : 
 
Dans le cadre de la résolution de nom du serveur LDAP au sein de la société NoStress, j'ai observé que 
la requête initiale parvenait à sortir du réseau sans rencontrer d'obstacles, car aucune règle du pare-
feu ne l'empêchait de le faire. Cependant, lors de son retour vers le NAS, la requête LDAPS était 
bloquée par le routeur. Cette situation était due au fait que le routeur n'autorisait pas le trafic entrant 
sur le port 636, essentiel pour ce type de communication. Pour remédier à ce problème, il était 
nécessaire de créer une règle de NAT (Network Address Translation) autorisant spécifiquement le port 
636. Cette configuration permettrait au trafic de revenir sans entrave jusqu’au firewall. 
 

 Explications du deuxième problème et de sa solution : 
 

Une fois que la requête LDAPS dans le réseau de NoStress, elle atteint le pare-feu. À ce stade, le pare-
feu bloque la requête car le port 636 n'est pas autorisé à entrer dans le réseau. Pour résoudre ce 
problème, il est impératif de créer une règle au niveau du pare-feu qui autorise le trafic sur le port 636 à 
destination du NAS. Cette configuration - ouverture du port et adressage IP - assure que les requêtes 
LDAP puissent être traitées efficacement et sans erreurs. 

 
▪ Suite de la configuration des NAS locaux avec synchronisation via Internet (mode distant : 

WAN) : 

 
J'ai continué à configurer les deux NAS locaux, en intégrant cette fois une synchronisation 
distante. Cette étape est cruciale pour tester et valider les solutions de synchronisation avant 
leur déploiement chez les clients. J'ai veillé à ce que tous les paramètres soient correctement 
configurés pour assurer une synchronisation fluide et fiable des données entre les différents 
sites. 

 
 
 
 
 
 
 
 
Démonstration : 
 

1 

2 
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 Ajout d’une règle NAT sur le routeur afin de permettre à la requête retour d’aller vers l’intérieur du 

réseau : 
 

 
 

 Ajout d’une règle NAT sur le pare-feu afin de laisser passer cette requête et de lui indiquer le NAS : 
 

 
 

 
 

 Vérification de la bonne connectivité sur le NAS source : 
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 Ajout et vérification de la configuration du NAS de synchronisation : 
 

 
 

 Test afin de vérifier si cela fonctionne parfaitement : 
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▪ Aide à différents clients : 

 
J'ai également apporté mon assistance à différents clients rencontrant des problèmes 
techniques : 

 
• Écran blanc : Un client a signalé un problème d'écran blanc. La solution proposée et mise 

en œuvre a été de déconnecter la session et de se reconnecter. Cette méthode a permis de 
résoudre rapidement le problème et de restaurer le fonctionnement normal de l'ordinateur. 

 
Ces activités m'ont permis de renforcer mes compétences en gestion des sauvegardes, en 
configuration de NAS et en résolution de problèmes techniques pour les clients. De plus, l'expérience 
acquise dans la recherche et l'implémentation de solutions de synchronisation à distance est 
précieuse pour les futurs projets de déploiement chez les clients. 
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4.3.2. Mercredi après-midi 

 
L'après-midi du mercredi a été dédiée à la surveillance des NAS, au changement de disques sur les 
NAS de la société NoStress, et au montage d'un PC Raspberry Pi 5 avec la re modélisation des pièces 
3D. 
 

▪ Surveillance du NAS : 

 
J'ai continué à surveiller les NAS pour m'assurer que toutes les opérations de sauvegarde et de 
synchronisation se déroulaient sans problème. Cette surveillance proactive est essentielle 
pour prévenir les pertes de données et garantir la disponibilité des informations critiques. 

 
Démonstration : 
 

 
 

▪ Changement de six disques sur deux NAS de la société NoStress : 

 
J'ai procédé au remplacement de six disques sur deux NAS différents : 
 
• NAS Neptune : J'ai changé le disque numéro 5. 
• NAS Hermès : Tous les disques ont été remplacés par les anciens de Neptune car il s’agit 

d’un serveur de test. 

 
Cette opération de maintenance a été réalisée pour améliorer les performances et la fiabilité 
des systèmes de stockage. Chaque disque a été soigneusement remplacé et les systèmes ont 
été testés pour assurer leur bon fonctionnement après l'installation des nouveaux disques. 

 
▪ Montage du PC Raspberry Pi 5 : 

 
J'ai monté le PC Raspberry Pi 5, ce qui a impliqué de remodéliser les pièces 3D servant de boîtier. 
Cette étape était cruciale pour s'assurer que les composants du Raspberry Pi s'intègrent 
parfaitement dans le boîtier sur mesure. 
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Démonstration : 
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La re modélisation des pièces 3D sera a effectuée pour optimiser l'ajustement et la fonctionnalité du 
boîtier, en tenant compte des spécificités du Raspberry Pi 5. 
 
Ces activités de l'après-midi ont renforcé mes compétences en maintenance de NAS et en 
modélisation 3D, tout en me permettant de participer activement à la gestion et à l'amélioration des 
infrastructures informatiques de la société NoStress. Cette expérience pratique est précieuse pour le 
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développement de mes compétences techniques et ma compréhension des environnements de 
stockage et de gestion des données. 

 
4.4. Jeudi 13 juin 2024. 

 
4.4.1. Jeudi matin 

 
La matinée du jeudi a été consacrée à la vérification des sauvegardes, à la surveillance des NAS, et à 
l'assistance aux clients pour divers problèmes techniques. 
 

▪ Vérification des sauvegardes : 

 
J'ai commencé la journée par la vérification des sauvegardes pour m'assurer que toutes les 
données des clients étaient correctement sauvegardées. Cette tâche est cruciale pour 
garantir la sécurité et l'intégrité des informations sensibles. 

 
▪ Surveillance des NAS : 

 
La surveillance continue des NAS a été réalisée pour s'assurer que les systèmes de stockage 
fonctionnent de manière optimale. Cette activité permet de détecter et de résoudre 
rapidement tout problème potentiel, minimisant ainsi les risques de perte de données. 

 
Démonstration : 
 

 Vérification du NAS Neptune (gain de 10 To) : 
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 Vérification du NAS Hermès : 
 

 
 

▪ Aide aux clients : 

 
• Résolution de problème de copieur : 

 
J'ai assisté un client en résolvant un problème lié à un copieur. Le problème provenait de 
l'absence de compte configuré et de la nécessité de modifier le mot de passe du compte 
Scan. Ces actions ont permis de rétablir le bon fonctionnement du copieur, améliorant 
ainsi l'efficacité des opérations du client. 

 
Démonstration : 
 

 Connexion au copieur : 

 
 

 Accès au carnet d’adresses : 
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 Modification de l’enregistrements de la cliente pour le rendre actuel : 
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 Vérification des informations une fois les modifications entrées, avant de confirmer l’enregistrement : 
 

 
 

 
• Transfert d'un standard téléphonique : 

 
J'ai également aidé une cliente en transférant son standard téléphonique sur son 
téléphone personnel pour lui permettre de télétravailler en prévision de la journée du Lundi 
17 Juin 2024. Cette solution a été mise en place rapidement pour assurer la continuité des 
communications professionnelles de la cliente tout en travaillant à distance. 
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Démonstration : 
 

 Connexion à OVH afin d’accéder aux configurations téléphoniques : 
 

 
 

 Accès à la configuration de l’entreprise cliente : 
 

 
 

 Accès aux configurations des plages horaires : 
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 Vérification des paramètres actuels : 
 

 

 
 

 Ajout d’un évènement : 
 

 
 

 
Ces activités de la matinée ont non seulement renforcé mes compétences techniques en gestion de 
sauvegardes et surveillance de NAS, mais m'ont également permis de développer mes capacités en 
assistance technique et en résolution de problèmes clients. Travailler sur des solutions immédiates 
pour les clients m'a offert une perspective pratique sur la gestion des infrastructures informatiques et 
la satisfaction des besoins des utilisateurs. 
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4.4.2. Jeudi après-midi 
 
L'après-midi du jeudi a été dédié à la modélisation 3D et à la construction d'un boîtier sur mesure 
pour un Raspberry Pi 5, une activité qui a impliqué des compétences en conception, prototypage et 
impression 3D. 
 

▪ Modélisation 3D des pièces pour le Raspberry Pi 5 : 
 
• Construction de la pièce inférieure : 

En partant du PC monté, j'ai commencé par modéliser la pièce inférieure du boîtier, 
conçue pour accueillir les ports réseaux du Raspberry Pi 5. Cette phase a impliqué la prise 
de mesures précises et l'utilisation de logiciels de modélisation 3D pour créer une pièce 
adaptée aux spécifications du matériel. 

 
Démonstration : 
 

 
 

• Lancement de l'impression 3D : 

Une fois la modélisation terminée, j'ai lancé l'impression 3D de la pièce inférieure. Pendant 
cette étape, j'ai surveillé le processus pour identifier et corriger toute erreur potentielle 
avant de procéder à l'étape suivante. 

 
Démonstration : 
 

 Deuxième version :  
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 Une fois imprimée : 
 

 
 

 
 Troisième version : 

 

 
 

 Une fois imprimée : 
 

 
 

• Construction de la pièce supérieure : 

Après avoir corrigé les erreurs observées lors de la première impression, j'ai commencé la 
modélisation de la pièce supérieure du boîtier. Cette pièce sert non seulement de 
fermeture pour la pièce inférieure, mais également de réceptacle pour le Raspberry Pi 5, 
assurant une protection et un montage sécurisé du matériel. 
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Démonstration : 
 

 
 
Cette activité de modélisation et d'impression 3D a non seulement mis en pratique mes 
compétences en conception assistée par ordinateur (CAO), mais m'a également permis de 
développer une approche méthodique et itérative pour résoudre des problèmes techniques. La 
combinaison de précision, d'ingéniosité et de patience a été essentielle pour mener à bien ce projet, 
offrant une expérience enrichissante et concrète de l'application des technologies de fabrication 
numérique. 
 

4.5. Vendredi 14 juin 2024. 
 

4.5.1. Vendredi matin 
 
La matinée du vendredi a été riche en activités variées, combinant surveillance, modélisation 3D, 
assistance aux clients et configuration technique. 
 

▪ Vérification des sauvegardes : 

 
J'ai commencé la journée par la vérification des sauvegardes pour m'assurer que toutes les 
données critiques des clients sont bien sécurisées et accessibles en cas de besoin. 

 
▪ Surveillance du NAS : 

 
En parallèle, j'ai surveillé le NAS pour m'assurer de son bon fonctionnement et de la 
disponibilité continue des données stockées. 

 
▪ Modélisation 3D des pièces du Raspberry Pi 5 : 

 
J'ai poursuivi le travail sur la modélisation 3D des pièces du boîtier pour le Raspberry Pi 5. Cela 
a inclus des modifications basées sur les tests d'impression précédents et le lancement de 
nouvelles impressions pour perfectionner le design. 
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Démonstration : 
 

 Modélisation de la pièce qui sert de calle inférieure : 
 

 
 

 Impression 3D de la calle : 
 

 
 

 
 

 Impression 3D de la pièce supérieure : 
 Modélisation du cache de la pièce supérieure : 
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 Impression de la pièce : 

 
▪ Aide aux clients : 

 
• Installation d'un logiciel de comptabilité : 

 
J'ai aidé un client en installant un logiciel de comptabilité sur son système, assurant une 
configuration correcte et une mise en route sans accroc. 

 
• Archivage de mails pour un client : 

 
J'ai assisté un autre client avec l'archivage de ses mails, veillant à ce que les 
communications importantes soient bien sauvegardées et organisées. 

 
• Paramétrage de synchronisation de deux NAS en local : 

 
Suite aux changements complets des disques durs du NAS Hermès de la société NoStress, 
j'ai configuré la synchronisation entre les NAS Poséidon et Hermès. Cette tâche a impliqué 
la vérification des configurations réseau et la mise en place de procédures de 
synchronisation fiables. 

 
Cette matinée a été marquée par une combinaison d'activités de surveillance, de modélisation, 
d'assistance technique et de configuration réseau, démontrant une approche polyvalente et 
proactive pour gérer diverses responsabilités. Mon engagement à fournir des solutions efficaces et à 
améliorer continuellement les systèmes en place a été essentiel pour assurer un service client 
optimal et des infrastructures techniques robustes. 
 

4.5.2. Vendredi après-midi 
 
L'après-midi du vendredi a été consacré à des activités de veille technologique et de recherche 
approfondie sur la messagerie électronique. Voici les tâches réalisées : 
 

▪ Veille technologique sur les imprimantes 3D : 

 
J'ai consacré du temps à la veille technologique pour rester à jour sur les dernières innovations 
et tendances dans le domaine des imprimantes 3D. Cela inclut l'exploration de nouveaux 
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modèles, de technologies d'impression avancées et des applications potentielles pour 
améliorer nos processus actuels. 

 
▪ Recherche d'informations sur la messagerie électronique : 

 
• Méthodologie pour la sécurisation avancée des messageries électroniques : 

 
J'ai étudié les mécanismes et configurations avancées pour renforcer la sécurité des 
messageries électroniques, notamment les protocoles SPF (Sender Policy Framework) et 
DKIM (DomainKeys Identified Mail). Ces technologies aident à prévenir le spoofing et 
l'usurpation d'identité. 

 
Démonstration : 
 
Introduction 
 
Sécuriser les messageries électroniques est crucial pour protéger les communications de votre 
organisation contre les menaces telles que le phishing, le spoofing, et autres attaques malveillantes. 
En mettant en place des mécanismes de sécurité comme SPF (Sender Policy Framework), DKIM 
(DomainKeys Identified Mail), et DMARC (Domain-based Message Authentication, Reporting & 
Conformance), vous pouvez vous assurer que les emails envoyés et reçus sont authentiques et 
sécurisés. 
 
Pourquoi sécuriser les messageries électroniques ? 
 
Il est essentiel de sécuriser les messageries électroniques pour plusieurs raisons. D'abord, cela 
protège les informations sensibles souvent contenues dans les emails. Ensuite, cela permet de 
prévenir les attaques de phishing, où les cybercriminels tentent de voler des informations en se 
faisant passer pour des entités de confiance. Enfin, une bonne sécurité des emails assure à vos 
contacts que les messages qu'ils reçoivent de votre part sont authentiques, ce qui renforce la 
crédibilité de votre organisation. 
 
Durée estimée et complexité 
 
La mise en place de ces configurations peut varier en durée, allant de quelques heures à plusieurs 
jours, selon la taille de l'organisation et l'infrastructure existante. Le niveau de complexité est moyen 
à élever, nécessitant une bonne compréhension des DNS, des configurations de serveurs de 
messagerie, et des protocoles de sécurité. Une personne avec une expertise intermédiaire en 
administration système et réseau sera généralement en mesure d'accomplir ces tâches. 
 
Méthodologie de sécurisation avancée des messageries électroniques 
 
Étape 1 : Comprendre les principaux protocoles et mécanismes 
 
Commençons par comprendre les principaux protocoles et mécanismes de sécurité. 
 
Le SPF empêche les spammeurs d'envoyer des emails non autorisés depuis votre domaine en 
permettant au propriétaire du domaine de publier une liste d'adresses IP autorisées à envoyer des 
emails en son nom via les enregistrements DNS. 
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Ensuite, le DKIM permet au destinataire de vérifier que l'email a été envoyé et autorisé par le 
propriétaire du domaine. Ce mécanisme ajoute une signature cryptographique aux en-têtes des 
emails, qui peut être vérifiée par le destinataire en utilisant la clé publique publiée dans les 
enregistrements DNS. 
 
Enfin, le DMARC renforce SPF et DKIM en permettant aux propriétaires de domaine de spécifier 
comment traiter les emails qui échouent aux contrôles SPF et DKIM. Les propriétaires de domaine 
publient une politique DMARC dans les DNS, indiquant comment traiter les emails non conformes et 
où envoyer les rapports d'échec. 
 
Étape 2 : Configurer SPF 
 
Pour configurer SPF, commencez par identifier les serveurs de messagerie autorisés à envoyer des 
emails pour votre domaine. Ensuite, accédez à la gestion des DNS de votre domaine et ajoutez un 
enregistrement TXT avec le contenu approprié. Par exemple, "v=s includepf1 ip4:192.168  
.com -  est l'adresse IP autorisée et "includeall" où "ip4:192.168  
.com" inclut les enregistrements SPF d'un autre domaine si nécessaire. 
 
Étape 3 : Configurer DKIM 
 
Pour DKIM, utilisez un outil de votre fournisseur de services de messagerie pour générer une paire de 
clés publique et privée. Ensuite, publiez la clé publique dans les DNS en ajoutant un enregistrement 
TXT. Par exemple, "default._domainkey.example.com IN TXT "v=DKIM1; k=rsa; p=MIGfMA0G..."" où 
"default._domainkey" est le sélecteur DKIM et "p=MIGfMA0G..." est la clé publique. Configurez 
ensuite votre serveur de messagerie pour signer les emails sortants avec la clé privée. 
 
Étape 4 : Configurer DMARC 
 
Pour DMARC, déterminez la politique que vous souhaitez appliquer pour les emails échouant aux 
contrôles SPF et DKIM. Ajoutez ensuite un enregistrement TXT dans les DNS avec le contenu 
approprié, par exemple, "_dmarc.example.com IN TXT "v=DMARC1; p=quarantine; rua=mailto 
@example.com"" où "p=quarantine" signifie mettre en quarantaine les emails non conformes et 
"rua=mailto 
@example.com" est l'adresse email pour recevoir les rapports DMARC. 
 
Étape 5 : Tests et validation 
 
Enfin, testez vos enregistrements DNS en utilisant des outils en ligne comme MXToolbox. Envoyez 
des emails de test à des services de test comme Mail-tester pour vérifier que vos configurations SPF, 
DKIM, et DMARC fonctionnent correctement. Analysez les rapports DMARC reçus pour identifier et 
corriger les éventuels problèmes. 
 
Conclusion 
 
En suivant cette méthodologie, vous pouvez sécuriser efficacement les messageries électroniques 
de votre organisation. Cela protège contre les menaces courantes telles que le phishing et le 
spoofing, et assure que les messages envoyés et reçus sont authentiques et sécurisés. Configurez 
correctement SPF, DKIM, et DMARC, et testez vos configurations pour garantir une sécurité optimale. 
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• Méthodologie pour la configuration d'un système antispam : 

 
J'ai recherché des méthodes efficaces pour configurer un système antispam robuste sur 
une messagerie, visant à réduire les courriers indésirables et les menaces potentielles. 
Cela inclut l'utilisation de filtres, de listes noires et blanches, ainsi que d'algorithmes de 
détection avancée. 

 
Démonstration : 
 
Introduction 
 
La configuration d'un système antispam, comme Altospam, est essentielle pour protéger votre 
messagerie électronique contre les courriers indésirables et les menaces telles que le phishing, les 
malwares et le spam. Un système antispam efficace filtre les emails non sollicités avant qu'ils 
n'atteignent les boîtes de réception des utilisateurs, améliorant ainsi la productivité et la sécurité de 
votre organisation. 
 
Pourquoi configurer un système antispam ? 
 
Il est crucial de configurer un système antispam pour plusieurs raisons. D'abord, cela permet de 
filtrer les courriers indésirables, évitant que les utilisateurs soient submergés par des emails non 
sollicités. Ensuite, cela protège contre les menaces en identifiant et bloquant les emails contenant 
des malwares, des liens malveillants et des tentatives de phishing. Enfin, cela réduit les risques de 
sécurité en minimisant les risques liés à l'ouverture de pièces jointes ou de liens malveillants. 
 
Durée estimée et complexité 
 
La configuration initiale d'un système antispam peut prendre de quelques heures à une journée, 
selon la taille de l'organisation et les paramètres de configuration spécifiques. Le niveau de 
complexité est moyen à élever, nécessitant une bonne compréhension des protocoles de 
messagerie, des filtres antispam et des bonnes pratiques de sécurité. Une personne ayant une 
expérience en administration système et réseau, ainsi qu'une compréhension des concepts de 
sécurité informatique, sera en mesure de mener à bien cette tâche. 
 
Méthodologie de configuration d'un système antispam (Altospam) 
 
Étape 1 : Comprendre les fonctionnalités d'Altospam 
 
Pour commencer, il est important de bien comprendre les fonctionnalités de filtrage offertes par 
Altospam. Explorez les différentes options disponibles, telles que le filtrage basé sur les listes 
blanches et noires, l'analyse heuristique et le filtrage bayésien. Ensuite, familiarisez-vous avec les 
paramètres de configuration disponibles afin de personnaliser le filtrage selon les besoins 
spécifiques de votre organisation. 
 
Étape 2 : Configuration initiale dans l'interface d'administration 
 
Ensuite, accédez à l'interface d'administration d'Altospam en utilisant les identifiants fournis lors de 
l'inscription au service. Configurez les paramètres de base, tels que les domaines à protéger, les 
adresses email des administrateurs, et les règles de gestion des spams. 
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Étape 3 : Personnalisation des politiques de filtrage 
 
Une fois les paramètres de base configurés, il est temps de définir des politiques de filtrage 
personnalisées en fonction des besoins de votre organisation. Spécifiez des règles spécifiques pour 
le filtrage des spams, des malwares et des courriers indésirables. Configurez les actions à prendre 
pour les emails identifiés comme spams ou malwares, telles que le rejet, la mise en quarantaine ou 
la redirection vers un dossier dédié. 
 
Étape 4 : Intégration avec votre infrastructure de messagerie 
 
Pour intégrer Altospam avec votre infrastructure de messagerie, commencez par configurer les 
enregistrements DNS nécessaires pour rediriger le trafic email vers les serveurs Altospam pour 
filtrage. Ensuite, configurez votre serveur de messagerie pour rediriger le trafic email en utilisant les 
règles de routage appropriées. 
 
Étape 5 : Tests et validation 
 
Une fois la configuration terminée, il est important de tester et valider l'efficacité du filtrage antispam. 
Envoyez des emails de test à partir de différentes sources pour évaluer l'efficacité du filtrage et 
vérifier que les règles de filtrage sont correctement appliquées. Utilisez les fonctionnalités de 
reporting d'Altospam pour surveiller les statistiques de filtrage, les taux de détection de spams et les 
performances du système. 
 
Étape 6 : Optimisation et maintenance 
 
Enfin, révisez régulièrement les politiques de filtrage pour prendre en compte les nouvelles menaces 
et ajuster les règles en conséquence. Assurez-vous que votre système Altospam est toujours à jour 
en appliquant les mises à jour de sécurité et en installant les correctifs nécessaires. 
 
Conclusion 
 
En suivant cette méthodologie, vous pouvez configurer efficacement un système antispam comme 
Altospam pour protéger votre messagerie électronique contre les courriers indésirables et les 
menaces en ligne. Une configuration correcte et une maintenance régulière garantissent que votre 
organisation reste protégée contre les attaques par email et que vos utilisateurs peuvent travailler de 
manière sécurisée et productive. 
 

• Méthodologie pour la mise en place d'un relais externe : 

 
J'ai exploré les meilleures pratiques pour configurer un relais externe de messagerie, en 
comprenant son fonctionnement, ses objectifs, et les meilleures distributions 
recommandées. J'ai également étudié les règles de configuration recommandées par 
Google pour assurer une intégration fluide et sécurisée. 

 
Démonstration : 
 
Introduction 
 
La mise en place d'un relais externe, également appelé relais SMTP, pour la messagerie électronique 
permet de rediriger les emails sortants de votre organisation via un serveur tiers. Cette pratique est 
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bénéfique pour améliorer la délivrabilité des emails, gérer les politiques de sécurité et de conformité, 
et réduire la charge sur vos serveurs de messagerie internes. 
 
Pourquoi configurer un relais externe ? 
 
Configurer un relais externe offre plusieurs avantages. En premier lieu, cela améliore la délivrabilité 
des emails en utilisant des services ayant des relations établies avec les fournisseurs de messagerie, 
assurant ainsi que vos emails atteignent les destinataires. Ensuite, cela permet de mieux gérer la 
sécurité et la conformité en appliquant des politiques strictes à travers le serveur relais. Enfin, cela 
réduit la charge sur vos serveurs de messagerie internes, augmentant ainsi leur performance. 
 
Durée estimée et complexité 
 
La configuration d'un relais externe peut prendre de quelques heures à une journée, en fonction de la 
complexité de votre infrastructure. Le niveau de complexité est moyen à élevé, nécessitant une 
bonne compréhension des serveurs de messagerie, des configurations DNS et des politiques de 
sécurité. Une expertise intermédiaire à avancer en administration système et réseau est requise pour 
cette tâche. 
 
Méthodologie de mise en place d'un relais externe 
 
Étape 1 : Comprendre les objectifs et fonctionnements d'un relais externe 
 
Le relais externe vise principalement à améliorer la délivrabilité des emails en utilisant des services 
réputés, ce qui garantit que vos messages atteignent leurs destinataires. De plus, il aide à appliquer 
des politiques de sécurité avancées et des exigences de conformité, tout en réduisant la charge sur 
vos serveurs de messagerie internes. Concrètement, les emails sortants de votre organisation sont 
envoyés au serveur relais externe, qui les authentifie, applique des politiques de filtrage et de 
sécurité, puis les transmet aux destinataires finaux. 
 
Étape 2 : Choisir la meilleure distribution de relais externe 
 
Pour choisir le meilleur fournisseur de relais SMTP, il est important de tenir compte de sa réputation 
et de sa fiabilité. Optez pour un fournisseur qui offre des fonctionnalités de sécurité robustes, telles 
que le chiffrement, l'authentification et la conformité aux normes. Assurez-vous également que le 
service est scalable et offre un support technique de qualité. Parmi les fournisseurs populaires, 
SendGrid est réputé pour sa bonne délivrabilité et ses fonctionnalités de sécurité, Mailgun est connu 
pour son évolutivité et ses API puissantes, et Amazon SES offre une solution scalable avec une bonne 
intégration AWS. 
 
Étape 3 : Configuration du relais externe 
 
Pour commencer, inscrivez-vous et créez un compte chez le fournisseur de relais SMTP choisi, tel 
que SendGrid, Mailgun ou Amazon SES. Ensuite, récupérez les informations de connexion SMTP 
nécessaires (adresse du serveur SMTP, port, identifiants de connexion). Modifiez les paramètres de 
votre serveur de messagerie interne pour utiliser le relais externe en mettant à jour les paramètres 
SMTP pour pointer vers le serveur du fournisseur. Assurez-vous également de configurer 
l'authentification SMTP et de garantir que les connexions sont chiffrées (TLS/SSL). 
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Étape 4 : Mise en place des règles recommandées par Google 
 
Pour assurer la conformité avec les politiques de Google, configurez un enregistrement SPF dans les 
DNS pour autoriser le relais externe à envoyer des emails pour votre domaine. Par exemple, utilisez 
un enregistrement tel que "v=spf1 include:_spf.google.com include 
.net -all". Assurez-vous également que les emails sont signés avec DKIM pour augmenter la 
crédibilité et la délivrabilité. Implémentez une politique DMARC pour surveiller et appliquer les règles 
d'authentification des emails, en utilisant une configuration comme "v=DMARC1; p=quarantine; 
rua=mailto 
@example.com". Il est également recommandé d'utiliser TLS pour sécuriser les emails en transit et 
de surveiller et gérer les quotas de livraison pour éviter les retards ou les blocages dus à des envois 
massifs. 
 
Étape 5 : Tests et validation 
 
Pour vérifier que le relais fonctionne correctement, envoyez des emails de test. Analysez les journaux 
et les rapports fournis par le relais externe pour identifier et résoudre les éventuels problèmes de 
délivrabilité ou de configuration. 
 
Conclusion 
 
En suivant cette méthodologie, vous pouvez configurer efficacement un relais externe pour améliorer 
la délivrabilité et la sécurité des emails, tout en allégeant la charge sur vos serveurs internes. Une 
configuration soignée et l'application des meilleures pratiques garantissent que votre organisation 
reste protégée et que vos emails atteignent leurs destinataires de manière fiable. 
 

• Méthodologie pour l'Analyse et l'Automatisation des Logs et Alertes : 

 
J'ai recherché des méthodologies pour l'analyse systématique et l'automatisation des logs 
et alertes liés à la messagerie électronique. L'objectif est de mettre en place des processus 
automatisés pour détecter et répondre rapidement aux anomalies et aux menaces de 
sécurité. 

 
Démonstration : 
 
Introduction 
 
L'analyse des logs et des alertes de messagerie électronique est essentielle pour maintenir la 
sécurité et la performance de votre infrastructure de messagerie. Les logs peuvent dévoiler des 
tentatives de connexion suspectes, des envois massifs d'emails, et d'autres activités anormales. 
Automatiser cette analyse permet de réagir rapidement aux incidents de sécurité et de maintenir une 
surveillance continue sans intervention manuelle constante. 
 
Pourquoi analyser les logs et les alertes ? 
 
Analyser les logs et les alertes permet de détecter les incidents de sécurité tels que les tentatives de 
phishing, les connexions suspectes et les envois de spam. Cela assure également une surveillance 
des performances du système de messagerie pour garantir son fonctionnement efficace. Enfin, cette 
pratique aide à maintenir des enregistrements pour les audits de conformité et les exigences 
réglementaires. 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 
 
Durée estimée et complexité 
 
La configuration initiale de l'analyse et de l'automatisation des logs peut prendre de quelques heures 
à quelques jours, selon la complexité de votre infrastructure. Le niveau de complexité est moyen à 
élever, nécessitant une bonne compréhension des logs de messagerie, des outils de monitoring et de 
l'automatisation. Une expertise intermédiaire à avancer en administration système et sécurité 
informatique est requise. 
 
Méthodologie d'analyse des logs et des alertes pour la messagerie 
 
Étape 1 : Comprendre les types de logs et d'alertes 
 
Pour une analyse efficace, il est crucial de comprendre les différents types de logs et d'alertes. Les 
logs de transport SMTP contiennent des informations sur l'envoi et la réception des emails. Les logs 
de sécurité enregistrent les tentatives de connexion, les échecs d'authentification et les activités 
suspectes. Les logs d'application fournissent des détails sur les performances et les erreurs de 
l'application de messagerie. Les alertes peuvent être de sécurité, indiquant des tentatives de 
connexion suspectes et des attaques de phishing, ou de performance, signalant des retards de 
livraison d'emails, des erreurs de serveur et des pannes. 
 
Étape 2 : Collecte des logs 
 
Il est crucial de configurer votre serveur de messagerie pour générer et conserver les logs 
nécessaires, en activant les logs SMTP, de sécurité et d'application. Utilisez ensuite un outil de 
centralisation des logs comme ELK Stack (Elasticsearch, Logstash, Kibana), Splunk, ou Graylog pour 
collecter et centraliser les logs de différents serveurs. Par exemple, configurez Exchange Server pour 
envoyer ses logs à une instance de Graylog, facilitant ainsi leur centralisation et leur analyse. 
 
Étape 3 : Analyse manuelle des logs 
 
Commencez par analyser les logs SMTP pour rechercher des tentatives de connexion échouées, des 
erreurs de livraison et des envois massifs d'emails. Identifiez également les anomalies dans les 
adresses IP d'envoi et les destinataires. Ensuite, examinez les logs de sécurité pour repérer des 
activités suspectes telles que les tentatives de connexion depuis des localisations inhabituelles et 
les échecs d'authentification répétés. Enfin, surveillez les logs d'application pour détecter les erreurs 
de l'application de messagerie, les problèmes de performance, les pannes et les ralentissements 
dans le traitement des emails. Par exemple, utilisez Kibana pour rechercher les tentatives de 
connexion échouées dans les logs de sécurité centralisés. 
 
Étape 4 : Automatisation de l'analyse des logs et des alertes 
 
Pour automatiser la collecte et l'analyse des logs, mettez en place des outils de monitoring 
automatisé comme ELK Stack, Splunk, ou SIEM (Security Information and Event Management). 
Configurez des tableaux de bord et des alertes automatiques pour surveiller les activités suspectes 
et les problèmes de performance. Définissez des règles d'alerte pour détecter des événements 
spécifiques tels que des tentatives de connexion échouées répétées, des envois massifs d'emails, et 
des erreurs de serveur critiques. Configurez également les notifications par email ou SMS pour les 
alertes critiques. Écrivez des scripts (en Python ou en Bash) pour analyser les logs et générer des 
rapports automatisés, et intégrez ces scripts avec des outils d'automatisation comme Ansible ou 
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Puppet pour une gestion continue. Par exemple, configurez ELK Stack pour générer des alertes 
automatiques lorsque des tentatives de connexion échouées dépassent un certain seuil. 
 
Étape 5 : Tests et validation 
 
Pour tester les règles d'alerte, simulez des scénarios de sécurité et de performance pour vérifier que 
les alertes sont déclenchées correctement. Testez les notifications pour vous assurer qu'elles sont 
reçues par les bonnes personnes. Validez les tableaux de bord en vous assurant qu'ils affichent les 
informations correctes et sont facilement interprétables. Ajustez les visualisations pour optimiser la 
clarté et l'utilité des données affichées. Par exemple, simulez une tentative de phishing pour vérifier 
que le système déclenche une alerte et envoie une notification à l'équipe de sécurité. 
 
Conclusion 
 
L'analyse des logs et des alertes de messagerie électronique est essentielle pour maintenir la 
sécurité et la performance de votre infrastructure. En automatisant cette analyse, vous pouvez 
améliorer l'efficacité de la surveillance et réagir rapidement aux incidents. En suivant cette 
méthodologie, vous pouvez configurer un système d'analyse des logs robuste et réactif, renforçant 
ainsi la sécurité et la performance de votre messagerie. 
 
 
 
Cette après-midi a été marquée par une démarche proactive pour renforcer mes connaissances et 
compétences techniques, en particulier dans le domaine de la sécurité et de la gestion de la 
messagerie électronique. Les informations recueillies seront précieuses pour améliorer les 
infrastructures de messagerie de nos clients, assurant ainsi une protection accrue contre les 
menaces et une efficacité opérationnelle optimale. 

 
5. Semaine 4 (du 17 juin au 21 juin) : 

 
5.1. Lundi 17 juin 2024. 

 
5.1.1. Lundi matin 

 
Ce matin a été dédié à des tâches essentielles liées à la sécurisation et à l'optimisation des systèmes 
de messagerie électronique. Voici un résumé des activités réalisées : 
 

▪ Vérification des sauvegardes : 

 
J'ai commencé la journée en effectuant une vérification rigoureuse des sauvegardes de données 
critiques. Cette étape est cruciale pour assurer la disponibilité et l'intégrité des informations 
sensibles de nos clients. 
 

▪ Configuration de la messagerie Exchange : 
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J'ai procédé à la configuration de base de la messagerie Exchange en remplacement de la solution 
précédente hébergée chez OVH. Cela inclut la mise en place d’une boîte aux lettres associé à mon 
nom de domaine. 
 
Démonstration : 
 

 Vérification des enregistrements DNS « initiaux » : 
 

 
 

 Vérification des enregistrements DNS liés à Exchange à rajouter : 
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 Suppression des anciens enregistrements DNS de messagerie chez OVH puis vérification de 

ces derniers : 
 

 
 

 Ajout des nouveaux enregistrements DNS puis vérification des ajouts : 
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Le non-usage de la configuration automatique a été décidé car prochainement je vais devoir installer 
un antispam et un relai externe. La configuration automatique nous interdisant toutes modifications. 

 
 Test de la boîte de messagerie Exchange : 

 

 
 

 
▪ Recherches sur le fonctionnement de la messagerie électronique : 

 
J'ai mené des recherches approfondies sur le fonctionnement général des systèmes de messagerie 
électronique. Cela comprend les protocoles utilisés, les mécanismes de transmission des messages 
et les architectures typiques des serveurs de messagerie. 
 
Démonstration : 
 
Une messagerie électronique, communément appelée e-mail, est un système de communication 
permettant l'échange de messages écrits entre utilisateurs à travers des réseaux informatiques. Voici 
une explication détaillée de son fonctionnement et des éléments clés associés : 
 
Fonctionnement d'une messagerie électronique 
 

• Structure d'un e-mail : 

 
- Un e-mail est composé de plusieurs parties : 

 
o En-tête (Header) : Contient des métadonnées comme l'adresse de l'expéditeur, du 

destinataire, la date et l'objet du message. 
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o Corps (Body) : Contient le contenu principal du message, généralement en texte, mais 

peut inclure des pièces jointes comme des fichiers, images ou vidéos. 
 

 
o Pièces jointes : Fichiers annexés au message principal, facilitant le partage de 

documents supplémentaires. 
 

• Protocoles de messagerie : 

 
- SMTP (Simple Mail Transfer Protocol) : Protocole de transfert des e-mails entre serveurs. Il est 

utilisé pour envoyer des messages depuis un client de messagerie vers un serveur de 
messagerie. 
 

- IMAP (Internet Message Access Protocol) : Protocole permettant la gestion et la récupération 
des e-mails stockés sur un serveur distant. Il permet aux utilisateurs de consulter leurs e-mails 
sans les télécharger complètement. 
 

- POP3 (Post Office Protocol version 3) : Protocole similaire à IMAP, mais télécharge les e-mails 
sur l'appareil local, les supprimant du serveur par défaut. 
 
• Adresses e-mail : 

 
- Une adresse e-mail est unique et sert d'identifiant pour recevoir et envoyer des messages. Elle 

est composée de deux parties : 
 

o Nom d'utilisateur : Identifiant de l'utilisateur sur le serveur de messagerie. 
 

o Domaine : Nom du domaine associé au serveur de messagerie (par exemple, 
"example.com"). 
 

• Stockage et sécurité : 

 
- Les e-mails peuvent être stockés sur des serveurs de messagerie (cloud ou sur site) pour une 

accessibilité à long terme et une gestion centralisée. 
 

- Des mesures de sécurité comme le chiffrement (SSL/TLS) sont utilisées pour protéger la 
confidentialité des e-mails lors de leur transfert entre serveurs et clients. 

 
Utilisation et avantages 
 

- Communication efficace : Les e-mails permettent une communication asynchrone rapide et 
efficace, évitant les contraintes de synchronisation en temps réel. 
 

- Archivage et organisation : Les clients de messagerie offrent des fonctionnalités avancées 
pour organiser, archiver et rechercher facilement des messages. 
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- Partage de fichiers : Facilite le partage de documents et de médias grâce aux pièces jointes. 

 
- Accessibilité : Accessible depuis divers appareils (ordinateurs, smartphones, tablettes) avec 

une connexion Internet. 
 

En résumé, la messagerie électronique est un pilier de la communication numérique moderne, 
offrant une connectivité rapide et sécurisable (car très peu sécurisée par défaut) tout en permettant 
une gestion efficace des informations à travers des protocoles et des techniques de sécurité 
avancés. 
 
Schéma : 
 

 
 

▪ Étude des menaces potentielles par messagerie électronique : 

 
J'ai analysé les différentes menaces possibles qui affectent la sécurité des messageries 
électroniques. Cela inclut les attaques de phishing, les logiciels malveillants par e-mail, et d'autres 
formes d'exploitation des vulnérabilités. 
 
Démonstration : 
 
Les menaces liées à la messagerie électronique sont diverses et peuvent compromettre la sécurité, 
la confidentialité et l'intégrité des informations échangées. Voici un aperçu des principales menaces 
associées aux e-mails : 
 
Menaces liées à la messagerie électronique 
 

• Phishing : 

 
Définition : Technique d'usurpation d'identité visant à tromper les utilisateurs pour obtenir des 
informations sensibles comme des identifiants, mots de passe, informations bancaires, etc. 
 
Méthodes : E-mails frauduleux qui imitent des communications légitimes provenant de 
sources connues (entreprises, institutions financières, services en ligne). 
 
Risques : Vol d'identité, fraude financière, compromission de comptes. 

 
• Spoofing : 
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Définition : Falsification de l'adresse e-mail de l'expéditeur pour paraître comme provenant 
d'une source fiable. 

 
Méthodes : Utilisation de techniques pour modifier l'en-tête d'un e-mail (SMTP), trompant ainsi 
les filtres de sécurité. 

 
Risques : Diffusion de logiciels malveillants, propagande de fausses informations, atteinte à la 
réputation de l'entreprise ou de l'individu. 

 
• Malware via pièces jointes : 

 
Définition : Distribution de logiciels malveillants (virus, ransomwares, chevaux de Troie) par le 
biais de fichiers attachés aux e-mails. 
 
 
 
Méthodes : Les attaquants envoient des fichiers exécutables ou des documents malveillants 
qui infectent le système de l'utilisateur lors de leur ouverture. 
 
Risques : Perte de données, extorsion de fonds (ransomware), perturbation des opérations 
commerciales. 

 
• Usurpation d'identité (CEO Fraud) : 

 
Définition : Technique où les cybercriminels se font passer pour des hauts dirigeants (CEO, 
CFO) d'une organisation pour demander des transferts de fonds ou des informations 
confidentielles. 
 
Méthodes : E-mails qui semblent provenir d'un cadre supérieur demandant une action urgente 
sans vérification adéquate. 
 
Risques : Pertes financières importantes, compromission de la réputation de l'entreprise. 

 
• Fishing (Harponnage) : 

 
Définition : Forme de phishing ciblant spécifiquement des individus ou des organisations de 
manière plus personnalisée et crédible. 
 
Méthodes : Utilisation d'informations précises sur la cible pour rendre les e-mails frauduleux 
plus convaincants. 
 
Risques : Atteinte à la confidentialité, pertes financières, compromission de données 
sensibles. 

 
• Spam : 

 
Définition : E-mails non sollicités, souvent commerciaux, envoyés en masse à des 
destinataires. 
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Méthodes : Utilisation de listes d'adresses e-mail obtenues illégalement ou à partir de sources 
non vérifiées. 
 
Risques : Saturation des boîtes de réception, perturbation du travail quotidien, propagation de 
malwares via des liens malveillants. 

 
Solutions de sécurité 
 
Pour contrer ces menaces, plusieurs solutions et bonnes pratiques peuvent être mises en place : 
 

- Filtrage des e-mails : Utilisation de filtres antispam avancés pour bloquer les e-mails suspects 
ou non sollicités. 
 

- Filtrage des contenus : Interdiction des scripts ou des exécutables. 
 

- Authentification des e-mails : Mise en place de SPF (Sender Policy Framework), DKIM 
(DomainKeys Identified Mail) et DMARC (Domain-based Message Authentication, Reporting 
and Conformance) pour vérifier l'authenticité des e-mails. 
 

- Formation et sensibilisation : Sensibilisation des utilisateurs aux techniques d'ingénierie 
sociale et aux bonnes pratiques en matière de sécurité. 
 

- Mises à jour et sécurisation : Maintien à jour des logiciels de messagerie et utilisation de 
solutions de sécurité avancées pour détecter et bloquer les menaces en temps réel. 

En résumé, la gestion sécurisée de la messagerie électronique nécessite une combinaison de 
technologies de sécurité avancées, de bonnes pratiques de gestion des risques et de sensibilisation 
continue des utilisateurs pour prévenir efficacement les attaques potentielles. 
 

▪ Vérification du score actuel de sécurité de ma boîte mail configuré par défaut : 

 
 
Je constate donc avec effroi que le score actuel est très faible et donc qu’une boîte mail configurée 
par défaut est très peu sécurisée. Je vais donc essayer de voir comment améliorer ce résultat 
catastrophique.  
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▪ Recherches approfondies sur SPF, DKIM, DMARC et autres outils de sécurité : 

 
J'ai approfondi mes connaissances sur les technologies clés telles que DKIM (DomainKeys Identified 
Mail), SPF (Sender Policy Framework), DMARC (Domain-based Message Authentication, Reporting & 
Conformance) et d'autres outils de sécurité. L'objectif est de comprendre leur fonctionnement, leur 
utilité dans la prévention du spoofing et de l'usurpation d'identité, ainsi que leurs limitations et leur 
impact sur la sécurité des e-mails. 
 
Démonstration : 
 
Pour mettre en place une méthodologie efficace pour l'implémentation et la gestion des protocoles 
d'authentification des e-mails, tels que DMARC, SPF et DKIM, sur un poste de messagerie, il est 
essentiel de comprendre leur utilité, leurs définitions, leurs limites, ainsi que les étapes de mise en 
place et les améliorations potentielles. Voici une vue d'ensemble plus narrative et moins technique, 
basée sur les informations provenant des différentes sources fournies. 
 
Utilités et définitions 
 
SPF (Sender Policy Framework) est un mécanisme qui permet de spécifier quelles adresses IP sont 
autorisées à envoyer des e-mails pour votre domaine. Ce protocole fonctionne comme une liste 
blanche, réduisant ainsi le risque que des spams soient envoyés en utilisant votre domaine. 
Cependant, SPF seul peut être limité, surtout lorsqu'il s'agit de courriels transférés, car ces derniers 
peuvent ne pas contenir l'adresse IP autorisée de l'expéditeur original. 
 
DKIM (DomainKeys Identified Mail) ajoute une signature cryptographique à vos e-mails, garantissant 
que le contenu n'a pas été altéré en cours de route. C'est une couche supplémentaire de sécurité par 
rapport à SPF, permettant de valider que l'e-mail n'a pas été modifié après son envoi. 
 
DMARC (Domain-based Message Authentication, Reporting, and Conformance) repose sur SPF et 
DKIM pour authentifier les e-mails. Il permet aux propriétaires de domaines de publier des politiques 
sur la façon dont les messages non authentifiés doivent être traités, offrant ainsi une protection 
contre l'usurpation de domaine et les attaques de phishing. En plus, DMARC fournit des rapports sur 
l'utilisation de votre domaine, vous permettant de surveiller et de comprendre les flux d'e-mails, de 
repérer les abus et de renforcer la sécurité de votre communication électronique. 
 
Limites 
 
Chaque protocole a ses propres limites. SPF ne couvre pas les transferts d'e-mails et peut échouer si 
la limite de 10 consultations DNS est dépassée. DKIM peut être complexe à configurer correctement 
et nécessite une gestion continue des clés de signature pour éviter les échecs d'authentification. 
DMARC, quant à lui, nécessite que SPF ou DKIM soient correctement configurés pour être efficace. 
Une politique de rejet mal configurée peut entraîner la perte de courriels légitimes, ce qui peut être 
problématique pour les entreprises qui commencent tout juste à implémenter ces solutions. 
 
Mise en place 
 
La mise en place de ces protocoles suit une série d'étapes bien définies. 
 
Pour configurer SPF, vous devez créer un enregistrement SPF dans le DNS de votre domaine, 
spécifiant les adresses IP autorisées à envoyer des e-mails en votre nom. Utiliser un outil de 
vérification peut aider à éviter les erreurs de syntaxe. 
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Ensuite, pour configurer DKIM, vous devez activer DKIM pour votre domaine, ce qui inclut la signature 
des e-mails sortants avec une clé privée et la publication de la clé publique dans le DNS. Cette 
signature assure que les e-mails n'ont pas été modifiés après leur envoi. 
 
Enfin, pour implémenter DMARC, vous devez créer et publier un enregistrement DMARC dans le DNS 
de votre domaine. Les étapes initiales incluent souvent la mise en place d'une politique de 
surveillance (p=none) pour surveiller les canaux de messagerie avant de passer à des politiques plus 
strictes comme la quarantaine (p=quarantine) ou le rejet (p=reject). 
 
Améliorations 
 
Une fois que ces protocoles sont en place, la surveillance continue et les ajustements sont 
essentiels. Les rapports DMARC offrent une visibilité précieuse sur les tentatives d'usurpation et 
permettent de faire des ajustements en temps réel pour améliorer la délivrabilité et la sécurité des e-
mails. Il est crucial d'analyser régulièrement ces rapports pour identifier et résoudre les problèmes 
potentiels. 
 
De plus, l'utilisation de plateformes avancées comme PowerDMARC (utilisée en interne au sein de la 
société NoStress) peut simplifier la gestion et l'analyse des rapports DMARC. Ces plateformes offrent 
des tableaux de bord intuitifs et intègrent des pratiques d'authentification supplémentaires telles que 
MTA-STS et BIMI pour renforcer encore la sécurité des e-mails. 
 
En intégrant ces protocoles et en utilisant des outils appropriés pour surveiller et ajuster les 
configurations, les entreprises peuvent protéger efficacement leurs communications électroniques, 
renforcer la confiance de leurs clients et améliorer la délivrabilité des e-mails. Cela permet de créer 
un environnement de messagerie sécurisé et fiable, essentiel dans le paysage numérique actuel. 
 
Schéma du fonctionnement de SPF : 
 

 
 
Schéma du fonctionnement de DKIM : 
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Schéma du fonctionnement de DMARC : 
 

 
 
Schéma du fonctionnement de SPF, DKIM et DMARC simultanément : 
 

 
 
Schéma du fonctionnement de BIMI : 
 

 
 
Schéma du fonctionnement de MTA-STS et TLS-RPT : 
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Chose à savoir en plus : 
 
Certaines grosses entreprises du style Yahoo, Microsoft, Google ou d’autres entreprises avec des 
services de messageries électroniques, obligent d’utiliser certains logiciels de sécurisations ou de 
sécuriser certaines choses que d’autres ne veulent pas ou ne font pas forcément. Donc cela 
nécessite parfois une certaine gymnastique au niveau de la sécurisation des boîtes mail, afin de 
pouvoir communiquer avec d’autres utilisateurs qui n’utilisent pas forcément le même type de boîte 
mail que nous. 
 
 
Cette matinée a été marquée par un effort concentré sur l'amélioration de la sécurité et de l'efficacité 
des systèmes de messagerie électronique, visant à garantir une gestion optimale des 
communications numériques pour nos clients. Les connaissances acquises seront directement 
appliquées pour renforcer nos infrastructures et assurer une protection maximale contre les 
menaces émergentes. 
 

5.1.2. Lundi après-midi 
 
L'après-midi a été consacrée à la poursuite des recherches sur la sécurité des messageries 
électroniques ainsi qu'à l'assistance technique pour nos clients. Voici un résumé des activités 
réalisées : 
 

▪ Assistance Technique aux Clients : 

 
• Problème de Connexion Fibre : Un client a signalé un problème de connexion.  

 
 J'ai commencé par vérifier la connectivité via des pings, qui se sont révélés infructueux. 

 

 
 

 Ensuite, j'ai tenté de me connecter à la plateforme de gestion d’OVH puis de Zyxel Nebula pour 
vérifier l'état de la connexion, mais celle-ci était indisponible. 
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 J'ai consulté l'historique de connectivité via Nebula, où j'ai pu observer des phases alternées 
de connexion (indiquées en vert) et de déconnexion (indiquées en rouge). 
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 Un ticket d'incident avait été ouvert auprès d'OVH le matin, et une réponse a été reçue en 

début d'après-midi. En examinant cette réponse, il est apparu que plusieurs zones 
géographiques, y compris celle du client, rencontraient des problèmes du côté d'OVH. 
 

 
 

 
 

▪ Recherches approfondies sur Altospam et autres solutions antispam : 

 
J'ai étudié en détail le fonctionnement, l'utilité et la mise en œuvre d'Altospam, ainsi que d'autres 
solutions antispam (mon maître de stage à fait le choix lui, d’utiliser Altospam et MailOut, car ils 
répondaient aux contraintes de ses clients). Cela comprend l'analyse des méthodes de filtrage des 
courriers indésirables, des techniques de gestion des listes blanches et noires, et des meilleures 
pratiques pour assurer une protection efficace contre les spams. 
 
Démonstration : 
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Les solutions telles que Altospam et MailOut jouent un rôle crucial dans la sécurisation des 
messageries électroniques contre diverses menaces. 
 
Installation et configuration 
 
L'installation de ces solutions peut sembler complexe pour les entreprises sans service informatique 
dédié, surtout pour ceux peu familiers avec les configurations DNS. Ces solutions sont proposées en 
tant que services SaaS (Software as a Service), assurant ainsi la protection de toutes les adresses e-
mail associées à un nom de domaine. La propagation des modifications DNS à l'échelle mondiale 
peut prendre un certain temps. 
 
Gestion des erreurs courantes 
 
En cas de retour "Utilisateur Inconnu" pour un e-mail envoyé à une adresse de domaine nouvellement 
créée, il est recommandé d'attendre environ une heure pour la propagation DNS complète ou de 
contacter le support technique pour vider le cache des serveurs Altospam, facilitant ainsi la 
résolution rapide de ce type de problèmes. 
 
Filtrage des e-mails et codes d'erreur 
 
Les serveurs Altospam rejettent les e-mails indésirables en utilisant des codes d'erreur 5xx pour 
informer l'émetteur de l'échec de la transmission. Par exemple, des erreurs comme "MAIL FROM 
invalide !" indiquent des problèmes potentiels avec l'émetteur du domaine ou la détection de virus 
dans les pièces jointes ("Fichier joint interdit!"). 
 
Fonctionnalités de sécurité avancées 
 
Altospam intègre 16 technologies anti-spam et 5 antivirus pour assurer une protection robuste contre 
les attaques par spam, phishing, et autres menaces. Parmi ces technologies, le Sender Rewriting 
Scheme (SRS) permet de sécuriser les en-têtes d'e-mails tout en garantissant leur livraison fiable aux 
destinataires. 
 
Avantages de l'anti-spam 
 
L'installation d'une solution anti-spam est essentielle pour prévenir l'inondation des boîtes de 
réception avec des e-mails non sollicités. Ces solutions filtrent les e-mails potentiellement 
dangereux avant qu'ils n'atteignent le serveur de messagerie de l'entreprise, réduisant ainsi le risque 
d'attaques réussies et de pertes de données. 
 
Sécurisation et validation 
 
Altospam protège efficacement contre les spams, les arnaques au président, et autres formes de 
phishing en amont du serveur de messagerie de l'entreprise. Il inclut des fonctionnalités comme la 
gestion des bounces et la prévention des attaques par déni de service pour assurer la disponibilité et 
l'intégrité des communications par e-mail. 
 
Techniques de validation et d'analyse 
 
Des techniques telles que le Reverse DNS et l'analyse des en-têtes SMTP sont utilisées pour valider 
les émetteurs et identifier les anomalies potentielles dans les messages entrants. Les systèmes 
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comme SPF, DKIM, et SenderID sont mis en œuvre pour authentifier les e-mails et renforcer leur 
sécurité. 
 
Conclusion 
 
La combinaison de ces technologies permet à Altospam et à d’autres de fournir des solutions 
efficaces contre les menaces croissantes visant les messageries électroniques. En intégrant ces 
mesures de sécurité avancées, les entreprises peuvent protéger leurs communications critiques et 
assurer le bon fonctionnement de leurs opérations quotidiennes. 
 
 
Ces activités m’ont permis de progresser dans la sécurisation des systèmes de messagerie 
électronique tout en répondant aux besoins immédiats des clients en matière de connectivité réseau. 
Les connaissances et solutions développées seront appliquées pour améliorer la fiabilité et la 
sécurité des services que nous offrons. 

 
5.2. Mardi 18 juin 2024. 

 
5.2.1. Mardi matin 

 
La matinée a été dédiée à diverses tâches de vérification, de recherche et d'assistance technique 
pour nos clients. Voici un résumé des activités réalisées : 
 

▪ Vérification des sauvegardes : 

 
Comme chaque matin, j'ai procédé à la vérification des sauvegardes pour m'assurer que 
toutes les données critiques sont correctement sauvegardées et protégées. 

 
▪ Recherches approfondies sur Altospam et autres solutions antispam : 

 
J'ai continué mes recherches sur Altospam et d'autres outils antispam, en explorant leur 
fonctionnement, leur utilité, leurs limites et les méthodes de mise en place. L'objectif est de 
renforcer la protection des messageries électroniques contre les courriers indésirables. 

 
Démonstration : 
 
Altospam et MailOut sont des solutions SaaS offrant une protection efficace contre les menaces qui 
ciblent votre messagerie électronique. Voici un résumé technique de leur fonctionnement et des 
avantages qu'elles apportent. 
 

 Altospam : 

 
Altospam est une solution de sécurisation des emails conçue pour protéger les entreprises contre 
diverses menaces liées à la messagerie électronique. Elle offre un ensemble complet de 
fonctionnalités anti-spam, anti-virus, anti-malware, anti-phishing, et bien d'autres, permettant de 
filtrer et de bloquer les emails indésirables avant qu'ils n'atteignent les serveurs de messagerie des 
utilisateurs. 
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 Outils Altospam : 

 
- Analyse Heuristique 

L'analyse heuristique applique un ensemble de règles représentées sous forme d'expressions 
régulières pour détecter les spams. Elle identifie les emails dont les entêtes et/ou les corps 
correspondent à des caractéristiques spécifiques souvent associées aux spams, en utilisant une 
base de règles personnalisées pour cibler les spams américains et français. 
 

- Liste noire | Réputation IP | Liste blanche 

Les RBL (Realtime Blackhole List) ou DNSBL (Back List DNS) sont des listes de serveurs ou de réseaux 
connus pour être impliqués dans l'envoi de spams. Ces listes aident à identifier et bloquer les spams. 
Mailsafe utilise les principales RBL communautaires et commerciales pour cette tâche. 
 
Une liste blanche contient des sites, hôtes, domaines ou adresses considérés comme sûrs. 
Altospam utilise un système d'autoapprentissage pour accélérer le traitement des émetteurs déjà 
testés et permet aux utilisateurs de configurer leur propre liste blanche. 
 
Ordre de priorité : 

 
 

- Bases collaboratives de spams 

Ces bases de signatures de spams fonctionnent comme les bases de signatures de virus, alimentées 
par les utilisateurs de solutions antispam. Elles aident à identifier les spams en partageant les 
signatures de courriers électroniques indésirables. 
 

- Enregistrement DNS 

Ce processus vérifie la corrélation entre l'adresse IP du serveur source et son nom de domaine via 
une requête DNS inverse. Bien que moins efficace avec les services de messagerie mutualisés, cette 
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méthode reste utile pour les serveurs dédiés qui possèdent une adresse IP fixe associée à un nom de 
domaine. 
 

- Filtres Bayesiens 

Cette méthode probabiliste de filtrage des emails utilise un algorithme d'apprentissage basé sur la 
distribution statistique de mots-clés. Les filtres bayésiens s'adaptent automatiquement en analysant 
les emails connus pour être des spams ou non. 
 

- Historique des transactions 

L'analyse des transactions précédentes entre un expéditeur et un destinataire peut influencer le 
résultat de l'analyse antispam. Les individus ayant une relation de correspondance légitime ont 
moins de chances de s'envoyer des spams. 
 
 
 

- Adresse URL 

L'analyse des URL dans le corps des messages vise à identifier les spams basés sur l'intention de 
l'utilisateur de cliquer sur des liens promotionnels. Cette analyse détecte les sites et URL suspects. 
 

- SPF et DKIM 

SPF (Sender Policy Framework) et DKIM (DomainKeys Identified Mail) authentifient l'émetteur d'un 
message. SPF vérifie les serveurs autorisés à envoyer des emails pour un domaine, tandis que DKIM 
signe les emails pour assurer leur intégrité. 
 

- Validation du domaine émetteur 

Cette analyse vérifie que le domaine émetteur des emails respecte certaines normes pour être 
considéré comme légitime. Elle assure que l'entité émettrice peut recevoir des emails et est 
conforme aux standards. 
 

- Analyse HTML et PDF 

Le code HTML et les fichiers PDF peuvent contenir des éléments dangereux. Mailsafe examine ces 
fichiers pour identifier et bloquer les codes malveillants ou suspects. 
 

- Teergrubing 

Cette technique ralentit délibérément la réponse du serveur SMTP sur des connexions suspectes, 
contraignant ainsi les serveurs de spam à une réponse retardée. 
 

- Greylisting 

Le greylisting rejette temporairement un message avec un code de refus temporaire, obligeant le 
serveur émetteur à réessayer. La plupart des serveurs de spams ne prennent pas cette peine, ce qui 
réduit les spams reçus. 
 

- Test de Turing 

Cette méthode challenge/réponse envoie un email de demande d'authentification à l'expéditeur pour 
vérifier son existence. Bien qu'elle puisse générer des faux positifs, intégrée à d'autres technologies, 
elle aide à valider les expéditeurs réels. 
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- Contrôle des documents Office 

Les macros ou scripts VBA dans les documents Office sont un vecteur courant d'infection virale. 
Mailsafe utilise le sandboxing pour analyser et bloquer les pièces jointes potentiellement 
dangereuses. 
 
 

 MailOut : 

 
MailOut est un service de relais de messagerie sécurisé, conçu pour garantir la continuité des envois 
d'emails même en cas de défaillance du serveur de messagerie principal de l'entreprise. Il agit 
comme un point de passage intermédiaire pour les emails sortants, offrant une protection 
supplémentaire et assurant que les emails soient délivrés même en cas de problèmes avec le serveur 
de messagerie d'origine. 
 

 Outils MailOut : 

 
- Antispam 

Mailsafe d'Altospam agit en amont de votre serveur de messagerie, traitant et bloquant les emails 
non sollicités avant qu'ils n'atteignent vos systèmes. Les logs et informations de réception sont 
accessibles en temps réel via une interface dédiée. 
 

- Antivirus 

Les emails sont analysés par six antivirus et un système performant de détection de fichiers 
suspects, bloquant ainsi les virus connus et inconnus. Les bases virales et les moteurs de détection 
sont mis à jour plusieurs fois par heure pour inclure les dernières menaces. 
 

- Anti-malware | Ransomware 

Mailsafe bloque les ransomwares et malwares, qu'ils soient connus ou inconnus, avant qu'ils 
n'atteignent votre messagerie. La solution détecte et stoppe les malwares polymorphes les plus 
sophistiqués. 
 

- Anti-phishing 

Mailsafe détecte les messages de phishing, qui sont des tentatives de vol d'identifiants ou de 
données bancaires en usurpant l'identité d'une entité légitime. Il empêche ces emails de parvenir aux 
utilisateurs. 
 

- Anti-spearphishing 

Le spear phishing, ou BEC (Business Email Compromise), est une attaque très ciblée et 
personnalisée. Mailsafe est conçu pour détecter ces arnaques, y compris les fraudes au président 
(FOVI) et autres tentatives de spear phishing. 
 

- Anti-relais 

Mailsafe empêche le relayage de mails illicites via votre serveur, assurant que votre infrastructure ne 
soit pas utilisée par des tiers malveillants pour expédier des spams. 
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- Anti-scam 

Mailsafe protège contre les scams, qui sont des arnaques par email sollicitant des sommes d'argent 
en prétendant offrir une opportunité financière. 
 

- Gestion des bounces 

Mailsafe gère les bounces en acceptant ceux légitimes et en rejetant ceux provenant de spams. Cette 
gestion est paramétrable, permettant à l'administrateur de décider d'accepter ou de refuser ces 
bounces. 
 

- Déni de service (DDOS) 

Les serveurs de messagerie sont protégés contre les attaques par déni de service (DDOS) en n'étant 
pas directement accessibles depuis Internet, mais via Altospam. Des règles spécifiques sont 
intégrées pour prévenir ces attaques. 
 

- Antipublicité 

Le filtrage antipublicités bloque les mails publicitaires, offrant aux administrateurs la possibilité de 
bloquer ces emails pour certains ou tous les utilisateurs. Cette option gratuite distingue les emails 
commerciaux légaux des spams. 
 
Conclusion 
 
Altospam et Mailsafe offrent une protection robuste et complète pour les messageries 
professionnelles, intégrant diverses technologies et services pour garantir la sécurité et la fiabilité 
des communications électroniques. Leur interface conviviale permet une gestion simplifiée de la 
sécurité de votre messagerie. 
 

▪ Difficultés rencontrées à cause des attentes différentes en termes de sécurité de messagerie 
électronique 

Contexte : 
 
Les divers fournisseurs de messagerie électronique (Microsoft, Yahoo, Free, Google, etc.) ont chacun 
des exigences spécifiques en matière de sécurité et de filtrage des emails. Ces différences peuvent 
entraîner des défis significatifs pour les administrateurs de messagerie cherchant à garantir une 
livraison fiable et sécurisée des emails. 
 
Exemples précis de difficultés rencontrées : 
 

• Politiques de Filtrage et de Blocage : 

 
o Microsoft (Outlook/Office 365) : Microsoft utilise une combinaison de SPF, DKIM, et 

DMARC pour authentifier les emails. Des emails peuvent être rejetés si ces 
enregistrements ne sont pas correctement configurés, même s'ils sont légitimes. De 
plus, Microsoft utilise des filtres agressifs qui peuvent bloquer les emails en fonction de 
leur contenu ou de leur fréquence d'envoi. 
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o Yahoo : Yahoo a des politiques strictes concernant les IPs et les noms de domaine. Les 

emails provenant de serveurs avec une réputation douteuse ou insuffisamment 
sécurisés peuvent être automatiquement envoyés dans le dossier spam ou rejetés. 

o Free : Free a des exigences spécifiques en matière de taux de rebond et de volume 
d'envoi. Les serveurs qui dépassent ces seuils peuvent être mis en liste noire 
temporairement. 

 
o Google (Gmail) : Google applique des filtres de contenu sophistiqués et une analyse de 

réputation stricte. Les emails contenant certains mots-clés ou envoyés en masse 
peuvent être marqués comme spam, même s'ils sont légitimes. Google exige 
également des configurations SPF, DKIM, et DMARC impeccables. 

 
 

• Incompatibilité des protocoles et configurations : 

 
Certaines plateformes peuvent ne pas reconnaître ou traiter correctement les configurations 
spécifiques d'autres fournisseurs. Par exemple, des emails signés avec DKIM peuvent échouer 
à la vérification sur certains serveurs s'ils ne sont pas configurés pour vérifier les signatures 
DKIM. 
 
Des problèmes de compatibilité peuvent survenir avec les configurations de chiffrement TLS, 
où certains serveurs peuvent ne pas accepter les niveaux de chiffrement offerts par d'autres. 
 

• Différentes normes de livraison et de rejet : 

 
Les critères pour marquer un email comme spam ou pour rejeter un email varient 
considérablement. Ce qui est acceptable pour un fournisseur peut être rejeté par un autre. 
 
Des fournisseurs comme Google utilisent des algorithmes de machine learning qui analysent 
le comportement des utilisateurs vis-à-vis des emails (taux d'ouverture, taux de clic, etc.) pour 
ajuster leurs filtres de spam. 
 

• Impact : 

 
o Réduction de la Fiabilité des Emails : Des emails légitimes peuvent être rejetés ou 

classés comme spam, entraînant des pertes de communication essentielles. 
 

o Augmentation des Efforts Administratifs : Les administrateurs doivent constamment 
ajuster et tester leurs configurations de sécurité pour répondre aux exigences 
spécifiques de chaque fournisseur. 
 

o Risques de Pertes Financières et de Réputation : Les entreprises peuvent subir des 
pertes financières et de réputation si leurs emails critiques ne parviennent pas aux 
destinataires. 
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▪ Avantages d'Altospam et MailOut 

 
Contexte : 
 
Dans la gestion traditionnelle des emails, un problème provenant d'un seul utilisateur (comme l'envoi 
de spams ou la propagation de virus) peut entraîner le blocage de l'ensemble du serveur de 
messagerie par les fournisseurs, affectant tous les utilisateurs de ce serveur. Altospam et MailOut 
offrent une solution plus granulaire qui permet de gérer ces incidents de manière plus précise et 
efficace. 
 
Avantages de la solution Altospam et MailOut : 
 

• Blocage ciblé de l'utilisateur : 

 
o Granularité : Altospam et MailOut permettent de bloquer uniquement l'utilisateur 

incriminé, sans affecter les autres utilisateurs du serveur. Par exemple, si un utilisateur 
commence à envoyer des spams, seul cet utilisateur sera bloqué, tandis que les autres 
continueront à pouvoir envoyer et recevoir des emails sans interruption. 

 
o Réduction de l'Impact : Cette approche réduit les interruptions de service pour les 

utilisateurs légitimes et minimise l'impact sur l'entreprise. 
 

• Maintien de la Réputation du Serveur : 

 
o Protection de la Réputation IP : En bloquant seulement les utilisateurs problématiques, 

la réputation IP du serveur global est mieux protégée, réduisant ainsi les risques de 
mise en liste noire par les fournisseurs de messagerie. 

 
o Gestion Proactive : Altospam et MailOut fournissent des outils pour surveiller et gérer 

proactivement les comportements suspects, permettant de réagir rapidement avant 
que des sanctions ne soient appliquées par les fournisseurs de messagerie. 
 

• Flexibilité et Contrôle : 

 
o Personnalisation des Politiques : Les administrateurs peuvent définir des politiques 

spécifiques pour différents utilisateurs ou groupes, en ajustant les niveaux de filtrage et 
de blocage selon les besoins. 

 
o Rapports et Analyses : Les solutions offrent des interfaces pour suivre les logs et les 

incidents en temps réel, facilitant l'identification et la résolution rapide des problèmes. 
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• Sécurité Renforcée : 

 
o Multi-Layered Protection : En intégrant diverses techniques de sécurité (SPF, DKIM, 

DMARC, analyses heuristiques, filtres bayesiens, etc.), Altospam et MailOut offrent une 
protection multi-couche contre une large gamme de menaces. 

 
 

o Mises à Jour Constantes : Les solutions sont régulièrement mises à jour pour intégrer 
les dernières définitions de virus et les nouvelles règles de sécurité, garantissant une 
protection continue et à jour. 

 
Conclusion : 

 

Altospam et MailOut offrent une approche moderne et efficace de la sécurisation des emails, en 
permettant un blocage ciblé des utilisateurs problématiques plutôt qu'une interruption globale du 
service. Cela améliore non seulement la continuité des opérations, mais protège également la 
réputation de l'infrastructure de messagerie, tout en offrant une sécurité renforcée contre les 
diverses menaces liées aux emails. 
 
 

▪ Assistance Technique aux Clients : 

 
• Configuration d'une nouvelle boîte aux lettres : 

 
J'ai configuré une nouvelle boîte aux lettres pour un client, en veillant à ce que tous les 
paramètres soient correctement configurés pour un usage optimal. 

 
• Accès limité à certains dossiers : 

 
Pour le nouveau stagiaire d’un client, j'ai modifié les droits d'accès à certains dossiers afin de 
restreindre l'accès uniquement aux utilisateurs autorisés, améliorant ainsi la sécurité des 
données sensibles. 

 
 

• Configuration d'un nouveau portable : 

 
J'ai configuré un nouveau portable pour une cliente, en effectuant les mises à jour logicielles 
nécessaires et en installant les outils requis pour son travail. 

 
• Dépannage de la messagerie d'un client chez Gandi : 

 
Un client rencontrait des problèmes pour envoyer et recevoir des mails via Gandi. J'ai résolu le 
problème IMAP en changeant le mot de passe sur la partie Gandi et en le saisissant dans 
Outlook, vérifiant ainsi le bon fonctionnement. 
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Pour le problème SMTP, j'ai découvert que Gandi avait changé le nom DNS des serveurs SMTP 
de smtp.gandi.net à mail.gandi.net. J'ai mis à jour cette information dans Outlook et vérifié que 
tout fonctionnait correctement. 

 
• Dépannage d'un poste dont l'explorateur Windows plantait : 

 
Un client avait des problèmes récurrents avec l'explorateur Windows qui plantait sans cesse. 
J'ai effectué une mise à jour du poste et utilisé des lignes de commande pour vérifier l'état du 
système. Les recherches ont révélé qu'un correctif Microsoft pourrait être à l'origine du 
problème. J'ai tenté de désinstaller ce correctif via la ligne de commande (commande : wusa 
/uninstall /kb:xxxxx, où xxxxx = numéro de la kb), mais cela a été infructueux, le correctif 
semblant être installé selon la liste des correctifs de la machine. 

 
 

▪ Surveillance du ticket ouvert auprès d'OVH : 

 
J'ai surveillé le ticket d'incident ouvert hier auprès d'OVH pour un client ayant des problèmes 
de connexion fibre, afin de suivre les progrès et assurer une résolution rapide. 

 
 

Ces activités ont permis de garantir la continuité des services pour nos clients, de renforcer la 
sécurité de leurs systèmes de messagerie et de résoudre divers problèmes techniques en temps 
opportun. 
 

5.2.2. Mardi après-midi 
 
L'après-midi a été consacrée à la configuration avancée du firewall Zyxel pour le client SDBGP, ainsi 
qu'à l'assistance technique et à la mise en place de mesures de sécurité réseau. Voici un résumé des 
activités réalisées : 
 

▪ Suite de la Configuration du Firewall Zyxel : 
 

• Vérification de la Configuration de l'Interface WAN1 : 

J'ai vérifié la configuration de l'interface WAN1 pour m'assurer qu'elle est correctement 
configurée pour gérer le trafic entrant et sortant de manière sécurisée et efficace. 
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Démonstration : 
 

 
 

• Configurations de l'Interface LAN1 : 

J'ai configuré l'interface LAN1 en mettant en place une table statique DHCP. Cette table 
permet d'attribuer des adresses IP fixes aux appareils des clients, notamment les ordinateurs, 
serveurs, switchs et copieurs, pour une gestion réseau plus fiable et organisée. 

 
 
 
Démonstration : 
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• Ajout de Nouvelles Entrées pour l'Authentification Cloud : 

J'ai ajouté de nouvelles entrées pour l'authentification Cloud, en incluant les clients de 
SDBGP. Cela permet de sécuriser l'accès aux ressources Cloud, ainsi que les accès VPN et de 
garantir que seuls les utilisateurs autorisés peuvent accéder aux services et données en ligne.  

 
Démonstration : 
 

 Avant : 

 

 
 
 
 
 
 
 
 
 
 

 Exemple d’ajout : 
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 Après : 
 

 
 

 
Ces configurations visent à améliorer la sécurité et l'efficacité du réseau de SDBGP, en assurant une 
gestion optimale des adresses IP et en renforçant les mesures de sécurité pour l'accès aux services 
Cloud. 

 
5.3. Mercredi 19 juin 2024. 

 
5.3.1. Mercredi matin 

 
Ce mercredi matin a été principalement dédié à la finalisation des configurations réseau et à 
l'assistance technique pour divers clients. Voici un résumé détaillé des activités réalisées : 
 

▪ Vérification des sauvegardes : 

 
J'ai commencé la journée en vérifiant les sauvegardes pour m'assurer que toutes les données 
critiques sont correctement sauvegardées et sécurisées. 
 

▪ Fin de la configuration de VPN : 

J'ai finalisé la configuration des VPN site à site et VPN nomade, permettant ainsi une 
connexion sécurisée entre les sites distants et les utilisateurs nomades de SDBGP. 
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Démonstration : 
 

 Activation du VPN site à site du côté de SDBGP : 
 

 
 

 Configuration du VPN : 
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 Activation du VPN site à site du côté de SISTBP : 
 

 
 

 Configuration du VPN : 
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 Vérification de l’activation du VPN inter sites : 
 

 
 

 
 

 Démonstration du VPN inter sites entre trois sites chez un autre client (Expert) : 
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 Activation du VPN nomade chez SDBGP : 
 

 
 

 Accès à l’éditeur de registre et ajout d’une nouvelle clé : 
 

 
 

 
 

 Désactivation du XBOX management service : 
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 Ajout d’une connexion VPN : 
 

 

 
 

 Vérification de l’ajout du VPN sur le poste : 
 

 
 

 Modification de la carte réseau associée au VPN : 
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 Connexion VPN : 
 

 
 

Envoi du matériel chez le client (SDBGP) une fois la configuration terminée pour mise en 
production. 

 
▪ Assistance aux clients : 

 
• Résolution d'indexation de lecteur réseau : 

J'ai résolu un problème d'indexation de lecteur réseau pour un client, assurant ainsi un accès 
rapide et fiable aux fichiers partagés sur le réseau. 

 
• Problème de lenteur extrême sur un poste Windows 10 : 

J'ai diagnostiqué un problème de lenteur extrême sur un poste Windows 10. Les mises à jour 
étaient en cours, les pilotes et le disque avaient été vérifiés. 

 
Bien que les logiciels d'analyse n'aient détecté aucun problème, le disque dur semblait 
suspect avec un nombre de démarrages extrêmement élevé (3981 heures pour 12215 
démarrages, soit environ 3 démarrages par heure). Il y a une suspicion de problème matériel 
malgré les résultats d'analyse. 
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• Problème d'explorateur Windows lent : 

Un autre client a signalé un explorateur Windows extrêmement lent, malgré le bon 
fonctionnement général de la machine. 

 
J'ai testé plusieurs solutions, mais le problème persiste et reste en cours de résolution. 

 
• Incident résolu chez Étude Médéric : 

Un incident de fibre a été résolu chez Étude Médéric, lié à un changement de climatisation par 
l'opérateur (3 climatisations en pannes). J'ai vérifié que tout fonctionnait correctement après 
l'intervention. 

 
Ces actions ont permis de maintenir la sécurité et l'efficacité des systèmes des clients, tout en 
résolvant des problèmes techniques variés pour assurer une continuité de service optimale. 

 
5.3.2. Mercredi après-midi 

 
L'après-midi a été consacré à la configuration de matériel pour les clients, à la gestion des incidents 
de télécommunications, et à la mise en place de solutions de messagerie sécurisée. Voici un résumé 
détaillé des activités réalisées : 
 

▪ Configuration d'un copieur : 

 
J'ai configuré un copieur pour un client, assurant que l'appareil était correctement intégré au 
réseau et fonctionnait selon les besoins du client. J’ai ajouté le nouvel utilisateur à la liste des 
contacts pour qu’il puisse scanner les documents du copieur à destination d’un lecteur 
réseau. 
 

▪ Ouverture d'un nouveau ticket d'incident : 

 
Trois clients ont rencontré des problèmes de fibre intermittents, avec des débits bien en 
dessous des attentes (1,5 Mbps au lieu de 300 Mbps). 

 
J'ai ouvert un ticket d'incident auprès du prestataire télécom et fibre pour investiguer ce 
problème critique. 

 
En attendant la résolution, j'ai basculé le lien fibre principal vers le lien de secours en SDSL, 
permettant ainsi aux utilisateurs de continuer à travailler, même avec un débit réduit. 
 
Une intervention de l'opérateur est en cours pour résoudre cette dégradation de service. 
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▪ Altospam et MailOut : 
 

• Utilité d'Altospam et de MailOut : 

 
Pour sécuriser au mieux la messagerie électronique, il est essentiel que les mails entrants et 
sortants soient minutieusement analysés. Altospam et MailOut jouent un rôle crucial dans ce 
processus en offrant plusieurs avantages : 

 
o Analyse des messages entrants : Cela permet de prévenir les risques de codes 

malveillants tels que les virus et les tentatives de phishing. 
 

o Filtrage des mails non désirés : Ils bloquent efficacement les spams et les listes de 
diffusion non sollicitées, épurant ainsi la boîte de réception. 

 
o Évitement des erreurs d'envoi : Ils empêchent l'envoi de mails à des destinataires 

inexistants, réduisant les erreurs de transmission. 
 

o Maintien du service : En cas de panne des serveurs Exchange, Altospam met en file 
d'attente les mails entrants, garantissant ainsi leur livraison une fois le service rétabli. 

 
o Sécurité des mails sortants : MailOut assure que les mails envoyés ne contiennent pas 

de codes malveillants et optimisent leur délivrabilité, tout en permettant la mise en 
œuvre des principaux mécanismes de sécurité comme SPF, DKIM, et DMARC, sans les 
associer directement aux serveurs Microsoft Exchange. 

Ces fonctionnalités combinées renforcent significativement la sécurité et la fiabilité de la 
messagerie électronique, ce qui explique donc l’ajout d’Altospam et de MailOut. 

 
J'ai donc installé et configuré Altospam pour protéger ma messagerie contre les spams et 
autres menaces. Mais ce qui me permettra de connaître la méthodologie d’installation, de 
configuration et de mise en place afin de pouvoir l’appliquer chez les clients. 

 
J'ai également mis en place MailOut comme relais de messagerie, assurant une livraison fiable 
et sécurisée des emails. 
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Démonstration : 
 

 Ajout d’un nouveau « client » sur Altospam : 
 

 
 
 

 Configuration du client : 
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 Vérification de l’ajout du client : 
 

 
 
 
 
 

 Modification des enregistrements DNS afin d’ajouter les registres nécessaires à Altospam : 
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 Ajout et configuration du connecteur pour Altospam : 
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 Vérification de l’ajout et de l’activation du connecteur : 
 

 
 

 Ajout et configuration d’une règle pour Altospam : 
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 Vérification de l’ajout et de l’activation de la règle : 
 

 
 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 

 
 

 
 

 
 

 Ajout et configuration du connecteur pour MailOut : 
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Valentin TRAIN Rapport de Stage  BSIO1 SISR 

 
 

 
 

 
 

 
 Vérification de l’ajout et de l’activation du connecteur : 
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 Ajout et configuration d’une règle pour MailOut : 
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 Vérification de l’ajout et de l’activation de la règle : 
 

 
 

 
 

 
 

 Modification des paramètres d’Altospam : 
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Valentin TRAIN Rapport de Stage  BSIO1 SISR 
 Modification des paramètres de MailOut : 
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 Vérification de la bonne prise en compte des paramètres de MailOut : 
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 Vérification du bon fonctionnement d’Altospam et de MailOut : 
 

 
 

 Vérification du score actuel : 
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 Vérification du bon fonctionnement d’Altospam à l’aide d’un mail de test (réception) : 
 

 
 

 Vérification du bon fonctionnement d’Altospam à l’aide d’un mail de test (envoi) : 
 

 
 

 Vérification des statistiques chez un client (In-Concreto) : 
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Ces actions ont permis de renforcer la sécurité des communications des clients, d'assurer une 
continuité de service malgré les interruptions de fibre, et de maintenir l'efficacité opérationnelle des 
équipements réseau. 

 
5.4. Jeudi 20 juin 2024. 

 
5.4.1. Jeudi matin 

 
Ce matin a été dédié à la vérification des sauvegardes et à l'amélioration de la sécurité de la 
messagerie électronique. Voici un résumé détaillé des activités réalisées : 
 

▪ Vérification des Sauvegardes : 

 
J'ai effectué la vérification quotidienne des sauvegardes pour m'assurer que toutes les données des 
clients sont correctement sauvegardées et sécurisées. Cela inclut la vérification de l'état des 
sauvegardes, la validation des journaux de sauvegarde, et la résolution de tout problème éventuel. 
 

▪ Finalisation de la Configuration des Sécurités de la Messagerie Électronique : 

 
• Installation et Configuration de TLS-RPT : 

J'ai configuré Transport Layer Security Reporting (TLS-RPT) pour recevoir des rapports sur 
les problèmes de sécurité des emails, ce qui permet de surveiller et de corriger rapidement 
les erreurs de configuration et les tentatives d'attaque. 
 

 
 
 
 
 
 
 

 
Attaque 

potentielle 
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Démonstration : 
 

 Génération d’un enregistrement TLS-RPT : 
 

 
 

 Ajout de l’enregistrement dans la zone DNS de mon domaine : 
 

 
 

 Vérification du nouveau score de sécurité : 
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• Configuration de BIMI : 

J'ai installé et configuré Brand Indicators for Message Identification (BIMI) pour renforcer la 
reconnaissance visuelle des emails des clients, en ajoutant leur logo de marque aux 
emails authentifiés. 

 
Démonstration : 
 

 Ajout d’un logo sous format .svg sur le domaine : 
 

 
 

 Génération d’un enregistrement BIMI : 
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 Ajout de l’enregistrement dans la zone DNS du domaine : 
 

 
 

 Vérification du nouveau score de sécurité : 
 

 
 

 
• Configuration de MTA-STS : 

J'ai configuré Mail Transfer Agent Strict Transport Security (MTA-STS) pour améliorer la 
sécurité des communications par email en exigeant l'utilisation de TLS pour les messages 
entrants et sortants. 

 
Démonstration : 
 

 Génération de l’enregistrement MTA-STS : 
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 Ajout de l’enregistrement dans la zone DNS du domaine : 
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 Ajout d’un sous domaine : 
 

 

 
 

 
 

 Création d’un nouveau répertoire dans le sous domaine : 
 

 
 

 Ajout du fichier généré au début dans le nouveau répertoire du sous domaine : 
 

 
 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 
 

 Vérification du score actuel : 
 

 
 

• Résolution des éléments manquants de DMARC : 

J'ai complété la configuration de Domain-based Message Authentication, Reporting & 
Conformance (DMARC) en corrigeant les éléments manquants. Cela assure une meilleure 
protection contre le spoofing et la falsification des emails en alignant les politiques 
d'authentification avec les enregistrements SPF et DKIM existants. 

 
Démonstration : 
 

 Vérification du problème : 
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 Génération d’un enregistrement DMARC : 
 

 
 

 
 

 Modification de l’ancien enregistrement DMARC situé dans la zone DNS du domaine : 
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 Vérification du score : 
 

 
 

 
Ces actions ont renforcé la sécurité et la fiabilité des communications par email des clients, tout en 
assurant que toutes les données sont protégées et facilement récupérables en cas de besoin. 
 

5.4.2. Jeudi après-midi 
 
L'après-midi a été consacré à des recherches techniques et à des travaux de modélisation 3D pour le 
projet Raspberry Pi 5. Voici un résumé détaillé des activités réalisées : 
 

▪ Lancement de l'impression définitive du boîtier du Raspberry Pi 5 : 

 
Après avoir finalisé les ajustements et les modifications nécessaires sur les pièces 3D, j'ai lancé 
l'impression définitive du boîtier du Raspberry Pi 5. Cela inclut la construction des pièces inférieures 
et supérieures, en veillant à ce que les dimensions et les ajustements soient précis pour un 
assemblage optimal. 
 
J'ai supervisé le processus d'impression pour m'assurer de la qualité des pièces et de l'absence de 
défauts. 
 

▪ Recherche sur l'installation de Windows 11 sur un Raspberry Pi 5 : 

 
J'ai effectué des recherches approfondies sur les méthodes permettant d'installer Windows 11 sur un 
Raspberry Pi 5. Cela inclut l'examen des prérequis matériels et logiciels, les procédures 
d'installation, et les configurations nécessaires pour assurer le bon fonctionnement du système 
d'exploitation sur cette plateforme. 
 
En parallèle, j'ai exploré les étapes pour configurer Deep Freeze sur le Raspberry Pi 5 sous Windows 
11. Deep Freeze est un logiciel qui protège les configurations système en restaurant le système à son 
état d'origine après chaque redémarrage, et j'ai étudié comment l'intégrer efficacement sur ce 
matériel. 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 
 
Méthodologie : 
 

• Installation de Windows 11 sur Raspberry Pi 5 et configuration de Deep Freeze 

 
Pour transformer un Raspberry Pi 5 en une machine fonctionnant sous Windows 11, avec une 
sécurité renforcée grâce à Deep Freeze. Cela permettra d'utiliser un environnement Windows 
sur un Raspberry Pi, tout en assurant une protection optimale contre les modifications non 
désirées. 

 
 

• Préparation de la carte microSD 

 
J’ai commencé par préparer une carte microSD d'au moins 32 GB, de préférence avec une 
vitesse de lecture/écriture rapide pour de meilleures performances. J’ai ensuite téléchargé et 
installé WoR Flasher (Windows on Raspberry Flasher) sur mon ordinateur depuis le site officiel 
WoR Flasher. Ensuite, je me suis procuré l'image de Windows 11 ARM64, disponible sur des 
forums spécialisés ou sur uupdump.net. 

 
Par la suite, j’ai inséré la carte microSD dans le lecteur de carte et lancé WoR Flasher. J’ai 
aussi sélectionné la carte microSD comme cible et choisis l'image de Windows 11 ARM64 que 
j’ai téléchargé. J’ai suivi les instructions à l'écran pour flasher Windows 11 sur la carte. Une 
fois cette opération terminée, j’ai éjecté la carte microSD en toute sécurité. 

 
 

• Installation de Windows 11 sur le Raspberry Pi 5 

 
Insérez la carte microSD dans le Raspberry Pi 5 et connectez tous les périphériques 
nécessaires : clavier, souris, moniteur et alimentation. Lorsque vous allumez le Raspberry Pi, il 
devrait automatiquement démarrer à partir de la carte microSD et lancer le processus 
d'installation de Windows 11. Suivez les instructions à l'écran pour configurer les paramètres 
initiaux de Windows 11, comme la langue, le fuseau horaire et la connexion à Internet. 

 
Une fois l'installation terminée, continuez à configurer Windows 11 en créant un compte 
utilisateur et en ajustant les paramètres de sécurité selon vos préférences. Assurez-vous que 
le Raspberry Pi est connecté à Internet pour télécharger et installer les mises à jour 
nécessaires. 

 
 

• Installation de Deep Freeze 

 
Pour renforcer la sécurité de votre installation, téléchargez Deep Freeze Standard pour 
Windows depuis le site officiel de Faronics. Lancez l'installateur de Deep Freeze et suivez les 
instructions de l'assistant d'installation. Vous devrez entrer une clé de licence et définir un 
mot de passe pour la configuration de Deep Freeze. 

 
Après l'installation, redémarrez le Raspberry Pi 5. Utilisez le mot de passe défini pour accéder 
à l'interface de configuration de Deep Freeze. Configurez les paramètres en choisissant les 
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partitions à geler et en définissant les exceptions pour les dossiers ou fichiers qui doivent 
rester modifiables. Planifiez les cycles de redémarrage et de maintenance pour adapter 
l'utilisation de Deep Freeze à vos besoins. Une fois cette configuration terminée, activez Deep 
Freeze. Le Raspberry Pi redémarrera avec les paramètres appliqués, garantissant que le 
système restera dans l'état désiré après chaque redémarrage. 

 
 

• Finalisation et tests 

 
Pour assurer que tout fonctionne correctement, commencez par tester Windows 11 sur votre 
Raspberry Pi 5. Vérifiez le bon fonctionnement des fonctionnalités essentielles comme le 
navigateur, la connexion réseau et les périphériques USB. Ensuite, testez Deep Freeze en 
apportant des modifications au système et en redémarrant le Raspberry Pi. Les modifications 
devraient être annulées, confirmant ainsi le bon fonctionnement de Deep Freeze. 

 
Installez toutes les mises à jour disponibles pour Windows 11 afin de bénéficier des dernières 
améliorations de sécurité et de performance. Optimisez également les performances du 
système en désactivant les services et fonctionnalités non essentiels. 

 
En suivant cette méthodologie, vous pouvez transformer votre Raspberry Pi 5 en une machine 
fonctionnant sous Windows 11, avec une protection efficace contre les modifications non 
désirées grâce à Deep Freeze. Cela rendra votre environnement Windows sécurisé et stable, 
idéal pour divers usages. 

 
 
Ces activités ont permis de progresser dans la préparation du Raspberry Pi 5 pour des applications 
spécifiques et de garantir que le boîtier imprimé en 3D répondra aux besoins fonctionnels et 
esthétiques du projet. 

 
5.5. Vendredi 21 juin 2024. 

 
5.5.1. Vendredi matin 

 
Ce vendredi matin a été consacré à la recherche et à la configuration du Raspberry Pi 5. Voici un 
résumé détaillé des activités réalisées : 
 

▪ Recherche et Configuration du Raspberry Pi 5 : 
 
• Installation de l'OS Raspberry Pi sur la Carte SD : 

J'ai commencé par rechercher et télécharger la version la plus récente et compatible de 
l'OS Raspberry Pi. Ensuite, j'ai préparé la carte SD en utilisant un outil de formatage 
approprié. 
 
J'ai procédé à l'installation de l'OS Raspberry Pi sur la carte SD, veillant à suivre toutes les 
étapes nécessaires pour garantir une configuration correcte et fonctionnelle. 
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Démonstration : 
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• Tentative d'Installation de Windows 11 sur le SSD : 

Après avoir configuré le Raspberry Pi avec son OS natif, j'ai entrepris de tenter l'installation 
de Windows 11 sur un SSD. Cette tâche a impliqué des recherches sur les compatibilités 
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matérielles et les procédures spécifiques requises pour installer un OS aussi sophistiqué 
sur le Raspberry Pi 5. 

 
Malgré plusieurs tentatives et ajustements, l'installation de Windows 11 sur le SSD a été 
infructueuse. Les principales difficultés rencontrées incluaient des problèmes de 
compatibilité et des erreurs lors de l'installation. 

 
J'ai documenté toutes les étapes et les obstacles rencontrés pour pouvoir reprendre le 
processus avec de nouvelles solutions ou configurations alternatives. 

 
Démonstration : 
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Ces activités ont permis de mieux comprendre les limitations et les défis techniques associés à 
l'utilisation du Raspberry Pi 5 pour des installations d'OS non conventionnels, et ont fourni des bases 
solides pour de futures tentatives d'optimisation et de configuration. 
 

5.5.2. Vendredi après-midi 
 
Ce vendredi après-midi a été consacré à la gestion de divers problèmes techniques rencontrés par 
des clients. Voici un résumé détaillé des activités réalisées : 
 

▪ Réception et diagnostic d'un ordinateur client : 

 
Problèmes : freeze d'affichage ; 
 
J'ai réceptionné un ordinateur d'un client qui présentait des problèmes de freeze d'affichage. 
L'écran se figeait de manière intermittente, ce qui rendait l'utilisation de la machine difficile. 
 
Après une première inspection, il semblait que l'écran lâchait de manière sporadique, 
probablement en raison de problèmes matériels ou de pilotes graphiques. 
 
J'ai entrepris une série de diagnostics pour identifier la cause exacte du problème, incluant 
des tests de stress sur le GPU, la vérification des pilotes et l'inspection physique des 
composants pour détecter d'éventuels dommages ou mauvaises connexions. 

 
▪ Ajout de comptes Exchange Outlook sur le Mac d'un client : 

 
Problèmes : Copier/Coller ; 
 
J'ai ajouté trois comptes Exchange Outlook sur le Mac d'un client. Durant ce processus, j'ai 
rencontré un problème avec la fonction de copier/coller. Les caractères copiés depuis 
Windows incluaient des espaces ou des caractères invisibles, ce qui causait des erreurs lors 
du collage sur le Mac. 
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Pour résoudre ce problème, j'ai effectué un copier/coller initial, puis j'ai supprimé 
manuellement tous les caractères invisibles jusqu'à la dernière lettre. Ensuite, j'ai réécrit cette 
dernière lettre pour assurer que le texte était propre et sans caractères cachés. 
 
Cette solution a permis d’ajouter les comptes Exchange avec succès et de s'assurer que les 
fonctionnalités d'Outlook sur Mac étaient pleinement opérationnelles. 

 
Ces activités ont permis de résoudre efficacement les problèmes rencontrés par les clients et 
d’assurer le bon fonctionnement de leurs équipements et logiciels. 

 
6. Semaine 5 (du 24 juin au 28 juin) : 

 
6.1. Lundi 24 juin 2024. 

 
6.1.1. Lundi matin 

 
Ce lundi matin a été consacré à diverses tâches techniques et de support client. Voici un résumé 
détaillé des activités réalisées : 
 

▪ Réinstallation du pack Office : 

 
Client : Poste d'une Cliente 
 
La cliente rencontrait de nombreux messages d'erreur lors du démarrage des applications 
Microsoft Office. 

 
J'ai procédé à la désinstallation complète du pack Office existant, suivi d'une réinstallation 
propre de Microsoft Office pour résoudre les problèmes d'erreurs au démarrage. 

 
Après réinstallation, j'ai vérifié que toutes les applications Office (Word, Excel, Outlook, etc.) 
démarraient sans erreur. 

 
▪ Résolution d'un problème d'impression dans Word : 

 
Client : Même Cliente 
 
La cliente avait un problème lors de la sélection de pages à imprimer dans un document Word, 
où l'option de sélection de pages était grisée. 
 
La solution mise en œuvre a été de copier tout le contenu du document Word problématique 
et de le coller dans un nouveau document Word. 
 
Cette action a permis de réactiver l'option de sélection de pages pour l'impression, résolvant 
ainsi le problème. 

 
 
 



Valentin TRAIN Rapport de Stage  BSIO1 SISR 
 

▪ Installation d'une nouvelle messagerie : 

 
Client : Poste d'une Cliente 
 
J'ai installé et configuré une nouvelle messagerie sur le poste de la cliente. 
 
La configuration comprenait l'ajout de comptes de messagerie, la synchronisation des mails 
et la vérification du bon fonctionnement des envois et réceptions de courriels. 

 
▪ Recherche de matériel pour les besoins d'une comptable : 

 
Client : Comptable 
 
J'ai effectué des recherches pour identifier des options de matériel informatique adapté aux 
besoins spécifiques d'une comptable. 
 
Les recherches incluaient des postes fixes et des postes nomades (ordinateurs portables), en 
prenant en compte les spécifications nécessaires pour des tâches de comptabilité, telles que 
la performance, la fiabilité et la sécurité des données. 
 
J'ai compilé une liste de recommandations avec des descriptions et des options de prix pour 
présenter à la comptable. 

 
Ces activités ont permis de résoudre les problèmes rencontrés par les clients et de préparer des 
solutions matérielles adaptées aux besoins spécifiques, assurant ainsi un service continu et fiable. 
 

6.1.2. Lundi après-midi 
 
L'après-midi de ce lundi a été consacré à des tâches de vérification, de recherche de solutions 
techniques, et à l'installation d'un système d'exploitation sur un Raspberry Pi 5. Voici un résumé 
détaillé des activités réalisées : 
 

▪ Vérification des sauvegardes : 

 
J'ai procédé à la vérification des sauvegardes des données pour m'assurer que toutes les 
sauvegardes quotidiennes étaient complètes et fonctionnelles. 
 
Cela inclut la vérification des logs de sauvegarde, la validation de l'intégrité des fichiers 
sauvegardés et la résolution de tout problème éventuel. 

 
▪ Recherche de solutions pour l'installation de Windows 11 sur Raspberry Pi 5 : 

 
J'ai mené des recherches approfondies pour trouver des solutions permettant d'installer 
Windows 11 sur un Raspberry Pi 5. 
 
Les recherches ont inclus l'examen de guides, de forums techniques, et de documentations 
spécifiques pour identifier les étapes et les outils nécessaires à cette installation particulière. 
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▪ Début d'installation de Windows 11 sur Raspberry Pi 5 : 

 
• Vérification des versions des outils : 

 
J’ai commencé avant toute chose par vérifier et installer les dernières versions des logiciels 
ou des outils dont j’allais avoir besoin afin d’installer l’OS Windows 11. 

 
Démonstration : 
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• Formatage du SSD : 

 
J'ai ensuite formaté le SSD en FAT32 pour qu'il soit prêt à recevoir l'OS, en sachant que le 
SSD a été connecté en USB au Raspberry Pi 5. 

 
 
 
Démonstration : 
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• Installation de l'OS via WoR (Windows on Raspberry) : 

 
J'ai utilisé l'outil WoR (Windows on Raspberry) pour installer Windows 11 sur le Raspberry 
Pi 5. Le processus a impliqué le téléchargement et la configuration de l'image Windows 11, 
suivi de l'installation sur le SSD connecté. 

 
Démonstration : 
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• Changement des paramètres de bootage : 
 
J’ai modifié les paramètres de bootage, afin que le pc boot sur le SSD plutôt que sur la carte 
SD. Permettant ainsi de booter sur l’OS Windows plutôt que sur l’OS Raspberry. 

 
Démonstration : 
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• Redémarrage et début d’installation de l’OS Windows 11 : 

 
Après avoir configuré et préparé l'installation, j'ai redémarré le Raspberry Pi 5 pour 
démarrer le processus d'installation de Windows 11. Le démarrage initial de l'installation a 
été lancé avec succès, et l'installation de Windows 11 a commencé. 

 
Démonstration : 
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Ces activités ont permis de vérifier la sécurité des données sauvegardées, de progresser dans la 
recherche et l'installation de Windows 11 sur un Raspberry Pi 5, et de s'assurer que toutes les étapes 
initiales de l'installation étaient correctement exécutées. 

 
6.2. Mardi 25 juin 2024. 

 
6.2.1. Mardi matin 

 
Ce mardi matin a été consacré à des tâches de vérification de sauvegardes et à l'amélioration de mon 
site WordPress. Voici un résumé détaillé des activités réalisées : 
 

▪ Vérification des sauvegardes : 

 
J'ai procédé à la vérification des sauvegardes des données pour m'assurer que toutes les 
sauvegardes quotidiennes étaient complètes et fonctionnelles. 
 
Cela inclut la vérification des logs de sauvegarde, la validation de l'intégrité des fichiers 
sauvegardés, et la résolution de tout problème éventuel. 

 
▪ Mise en place de l'extension "Site Kit" sur mon site WordPress : 

 
J'ai installé l'extension "Site Kit" de Google sur mon site WordPress pour bénéficier des outils 
analytiques et d'optimisation fournis par Google. 

 
• Installation de l'extension : 

Par le passé, j’avais déjà installé l’extension Site Kit depuis l’onglet « Extension » de 
WordPress. 

 
• Configuration initiale : 

J'ai suivi le processus de configuration initiale de "Site Kit", qui inclut la connexion à mon 
compte Google et l'octroi des autorisations nécessaires pour accéder aux données 
analytiques. 

 
Démonstration : 
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• Intégration des services Google : 

J'ai intégré divers services Google via "Site Kit", tels que Google Analytics, Google Search 
Console, et PageSpeed Insights. 
J'ai vérifié que toutes les intégrations étaient correctement configurées et fonctionnelles. 

 
Démonstration : 
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• Vérification des données : 

J'ai accédé aux rapports générés par "Site Kit" pour m'assurer que les données étaient 
correctement collectées et affichées sur le tableau de bord WordPress. 

 
Démonstration : 
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Ces activités ont permis de vérifier la sécurité des données sauvegardées et d'améliorer les capacités 
analytiques et de référencement de mon site WordPress grâce à l'installation et à la configuration de 
l'extension "Site Kit" de Google. 
 

6.2.2. Mardi après-midi 
 
Ce mardi après-midi a été consacré à l'amélioration de mon site WordPress, à la vérification des 
tentatives d'intrusions et à une nouvelle tentative d'installation de Windows 11 sur le Raspberry Pi 5. 
Voici un résumé détaillé des activités réalisées : 
 

▪ Améliorations recommandées par l'extension Site Kit : 

 
J'ai examiné les recommandations fournies par l'extension Site Kit de Google pour améliorer les 
performances et le référencement de mon site WordPress. 
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Démonstration : 
 

 
 

• Optimisation du contenu : 

J'ai effectué des ajustements basés sur les données de Google Analytics et de Google Search 
Console pour améliorer le contenu et la structure du site. 
J'ai travaillé sur l'optimisation des mots-clés, la correction des erreurs d'exploration et l'amélioration 
des métadonnées. 
 
Démonstration : 
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• Amélioration de la vitesse du site : 

En utilisant les recommandations de PageSpeed Insights, j'ai optimisé les images et mis en place des 
techniques de mise en cache pour accélérer le temps de chargement des pages. 
J'ai également compressé les fichiers CSS et JavaScript pour réduire leur taille. 
 
Démonstration : 
 

 Installation et configuration de l’extension AMP : 
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 Lancement d’un scan : 

 

 
 

 Modification des paramètres nécessaires : 
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▪ Vérification des tentatives d'intrusions : 

J'ai vérifié les logs générés par les extensions de sécurité installées (Wordfence, Sucuri, etc.) pour 
détecter toute activité suspecte. 
 
Démonstration : 
 

 
 
 
Ces activités ont permis de continuer à améliorer la sécurité et les performances de mon site 
WordPress. 

 
6.3. Mercredi 26 juin 2024. 

 
6.3.1. Mercredi matin 

 
Ce mercredi matin a été consacré à plusieurs tâches techniques et de maintenance. Comme chaque 
matin, la première activité a été la vérification des sauvegardes. Cela implique de vérifier que toutes 
les données essentielles sont bien sauvegardées et sécurisées, garantissant ainsi la protection des 
informations en cas de problème. 
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Ensuite, j'ai entrepris une nouvelle tentative d'installation de Windows 11 sur un Raspberry Pi 5. Cette 
fois-ci, j'ai connecté le SSD directement via le socket. J'ai commencé par mettre à jour tous les 
pilotes nécessaires pour assurer une compatibilité maximale avec le nouveau système 
d'exploitation. Cependant, dès le démarrage de l'installation, des erreurs sont apparues, indiquant 
des problèmes de compatibilité matérielle ou de pilotes. 
 
Démonstration : 
 

 
 

 
 

 
 
Pour vérifier l'origine de ces erreurs, j'ai essayé avec un autre SSD Nvme M.2. Ce SSD fonctionnait 
correctement mais n'était pas détecté par le Raspberry Pi OS. En changeant le composant de 
connexion du SSD, j'ai réussi à faire détecter le SSD, mais l'installation de Windows 11 échouait 
toujours, signalant des erreurs de compatibilité ou des problèmes de pilotes. 
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Démonstration : 
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Ces efforts montrent que malgré les multiples ajustements et configurations, des défis techniques 
persistent dans l'installation de Windows 11 sur le Raspberry Pi 5. 
 

6.3.2. Mercredi après-midi 
 
Cet après-midi a été marqué par plusieurs interventions techniques importantes. La principale tâche 
a été une nouvelle tentative d'installation de Windows 11 sur le Raspberry Pi 5, cette fois avec le SSD 
connecté via USB. Cette approche s'est révélée efficace, permettant l'installation de l'OS. 
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Cependant, une solution définitive pour utiliser le SSD connecté via le socket sera recherchée dans 
les jours à venir pour garantir une configuration optimale. 
 
Démonstration : 
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Parallèlement, j'ai procédé à l'installation et aux tests de Deep Freeze sur le Windows 11 du 
Raspberry Pi 5. Des problèmes ont été rencontrés avec le mode gelé et dégelé de Deep Freeze, et des 
recherches sont en cours pour trouver une solution efficace à ces dysfonctionnements. 
 
Démonstration : 
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J'ai également aidé un client confronté à un écran noir sur son ordinateur. La solution a été de 
regrouper les deux écrans et de les séparer à nouveau, ce qui a permis de résoudre le problème. Le 
même client a rencontré des difficultés avec la mise à jour de son BIOS, un problème pour lequel une 
solution sera recherchée demain matin. 
 
Ces activités démontrent l'importance de la persévérance et de la recherche continue pour résoudre 
les défis techniques et assurer un service client efficace. 

 
6.4. Jeudi 27 juin 2024. 

 
6.4.1. Jeudi matin 
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Ce matin a été consacré à plusieurs tâches critiques pour assurer le bon fonctionnement des 
systèmes et répondre aux besoins des clients. J'ai commencé par la vérification des sauvegardes 
pour m'assurer que toutes les données étaient sécurisées et correctement archivées. 
 
Ensuite, le firewall commandé par SDBGP a été reçu. J'ai guidé un utilisateur sur place à travers le 
processus d'installation, expliquant en détail comment et où brancher le dispositif. Cette assistance 
à distance a permis une installation efficace du firewall. 
 
Pour finaliser l'installation du firewall chez SDBGP, j'ai ouvert un ticket d'incident auprès d'Orange. 
Cette intervention était nécessaire pour résoudre certains problèmes techniques et garantir que le 
firewall fonctionne correctement dans l'infrastructure réseau de SDBGP. 
 
Ces activités montrent l'importance de la vérification régulière des sauvegardes, de 
l'accompagnement des utilisateurs lors de l'installation de nouveaux équipements, et de la 
collaboration avec les fournisseurs de services pour résoudre les problèmes techniques. 
 

6.4.2. Jeudi après-midi 
 
Cet après-midi, j'ai continué à travailler sur l'installation de l'OS Windows 11 sur le Raspberry Pi 5, en 
explorant différentes configurations et solutions. 
 
Nous avons reçu un nouveau composant contenant deux sockets pour SSD ainsi qu'une clé USB de 
256 Go. J'ai d'abord tenté d'installer Windows 11 sur le SSD NVMe en utilisant le nouveau composant, 
espérant que le changement de composant permettrait de surmonter les problèmes de compatibilité 
précédents. Malheureusement, cette tentative s'est également avérée infructueuse. 
 
Ensuite, j'ai tenté d'installer Windows 11 directement sur la clé USB. Cette fois-ci, l'installation a 
réussi, démontrant que l'OS peut être configuré pour fonctionner sur des supports alternatifs lorsque 
les solutions de stockage internes posent des problèmes. 
 
Après avoir réussi l'installation de Windows 11 sur la clé USB, j'ai tenté d'installer Deep Freeze pour 
tester la stabilité et les capacités de gestion du système. Malheureusement, cette tentative n'a pas 
abouti, et je vais devoir chercher des solutions pour surmonter les problèmes rencontrés. 
 
Ces activités montrent la persévérance nécessaire pour résoudre des problèmes complexes et 
l'importance de tester différentes approches pour trouver des solutions viables. 

 
6.5. Vendredi 28 juin 2024. 

 
6.5.1. Vendredi matin 

 
Ce matin, j'ai commencé par la vérification des sauvegardes, assurant que toutes les données 
critiques sont sécurisées et disponibles en cas de besoin. 
 
Ensuite, j'ai poursuivi les tests de Deep Freeze sur le Raspberry Pi 5. Les tests comprenaient 
l'extinction et le redémarrage à distance de l'appareil, ainsi que la réalisation de mises à jour à 
distance. Tous ces aspects ont fonctionné correctement, démontrant la capacité de gérer le 
Raspberry Pi 5 à distance efficacement. 
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Cependant, lorsque j'ai tenté de mettre le système en mode gelé ou dégelé avec Deep Freeze, des 
erreurs sont apparues, indiquant que "le service n'est pas installé". Pour résoudre ce problème, j'ai 
ouvert un ticket d'incident auprès de Faronics / Deep Freeze Cloud, afin de solliciter leur assistance 
technique pour comprendre et rectifier ce dysfonctionnement. 
 
Cette matinée a été marquée par des progrès significatifs dans les tests de gestion à distance, bien 
que des défis subsistent concernant l'intégration complète de Deep Freeze. 
 

6.5.2. Vendredi après-midi 
 
Cet après-midi, j'ai installé une nouvelle messagerie électronique sur le poste d'une cliente, assurant 
ainsi la continuité de ses communications professionnelles. 
 
Ensuite, j'ai ouvert un ticket d'incident auprès de Zyxel suite à des problèmes de ping inter-site. 
L'équipe technique de Zyxel a identifié un bug dans le matériel, empêchant une communication 
correcte avec le firewall Zyxel de la génération précédente. Ce diagnostic nous permettra d'avancer 
vers une solution adaptée. 
 
Enfin, j'ai procédé à l'installation du VPN chez plusieurs clients de SDBGP. Même si le VPN ne 
fonctionne pas encore totalement, cette installation est une étape cruciale pour garantir une 
connectivité sécurisée à distance, et les ajustements nécessaires seront effectués pour assurer un 
fonctionnement optimal. 

 
7. Conclusion : 

 
Mon stage de première année de BTS SIO, d'une durée de cinq semaines chez NoStress, a été une 
expérience riche et formatrice. Au cours de ce stage, j'ai eu l'opportunité d'explorer une grande 
variété de sujets et de tâches, couvrant à la fois les aspects logiciels, matériels et réseaux. Mes 
missions ont inclus la configuration, le débogage, l'assistance aux clients par téléphone, email ou via 
Team Viewer, ainsi que la gestion des sauvegardes, les migrations et les mises à jour. 
 
En plus des tâches pratiques, j'ai effectué des recherches approfondies sur divers sujets, tant pour 
répondre aux besoins des clients que pour contribuer à l'amélioration des processus au sein de 
NoStress. Ces recherches se sont avérées précieuses non seulement pour le stage, mais également 
pour mes études en BTS, mes futures études et ma carrière professionnelle. 
 
J'ai eu la chance de travailler avec différents systèmes d'exploitation, logiciels et matériels, certains 
déjà vus en cours, d'autres totalement nouveaux pour moi. Cette diversité m'a permis d'élargir mes 
compétences et de mieux comprendre les défis techniques que l'on peut rencontrer dans un 
environnement professionnel. 
 
Les nombreux projets auxquels j'ai participé ont parfois pris plus de temps que prévu, ce qui m'a 
enseigné l'importance de la planification, de l'adaptabilité et de la persévérance. J'ai appris que face 
à des obstacles, il est crucial de rester flexible et de chercher des solutions alternatives plutôt que de 
se décourager. 
 
En conclusion, ce stage a été une expérience extrêmement enrichissante qui m'a permis de mettre 
en pratique les connaissances acquises en cours et d'acquérir de nouvelles compétences. Il m'a 
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préparé à affronter les défis futurs de ma formation en BTS SIO et m'a donné un aperçu précieux de la 
réalité professionnelle dans le domaine de l'informatique. 




